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Розглянуто проблему створення кіберфізичної система догляду за будинком на основі технологій інтернету речей, а також реагуванням на незвичайні ситуації. Проаналізовані способи пошуку та створення  дешевої розумної системи. Запропоновано структуру системи і алгоримт її роботи.
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The problem of creating a computer system for home care, as well as responding to unusual situations using Internet technology of things is considered. The ways of searching and creating a cheap intelligent system are analyzed. The structure of the system and the algorithm of its work are proposed.
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Вступ. Останніми роками спостерігається бурхливий розвиток інтерне́ту рече́й — концепція мережі, що складається із взаємозв'язаних фізичних пристроїв, які мають вбудовані давачі, а також програмне забезпечення, що дозволяє здійснювати передачу і обмін даними між фізичним світом і комп'ютерними системами, за допомогою використання стандартних протоколів зв'язку. Окрім датчиків, мережа може мати виконавчі пристрої, вбудовані у фізичні об'єкти і пов'язані між собою через дротові чи бездротові мережі. Ці взаємопов'язані пристрої мають можливість зчитування та приведення в дію, функцію програмування та ідентифікації, а також дозволяють виключити необхідність участі людини, за рахунок використання інтелектуальних інтерфейсів [1].
Розумний дім — будинок, дача або приміщення комерційного призначення, які мають якісні системи забезпечення та операційний multi-room. За допомогою останнього, функціонально пов'язуються між собою усі електроприлади будівлі, якими можна керувати централізовано — з пульта-дисплею або віддалено. Прилади можуть бути під'єднані до комп'ютерної мережі, що дозволяє керувати ними за допомогою ПК та надає віддалений доступ до них через Інтернет. Завдяки інтеграції інформаційних технологій у домашні умови, усі системи та прилади узгоджують виконання функцій між собою, порівнюючи задані програми та зовнішні показники (обстановки)[2-3].

Стан проблеми. В узагальненій схемі, склад комплексу розумного будинку можна розділити на 3 складові:

- Керуючий сегмент. Це пульт, який дозволяє користувачеві передавати свої команди в систему.


- Датчики, завдання яких стежити за роботою системи і оперативно реагувати на зовнішні фактори навколишнього середовища, спостерігати за подіями, що відбуваються, і в певних ситуаціях передавати отримані дані на інші частини системи.


- «Акуатори», або діючий сегмент. Це елементи, які виконують конкретні дії, при отриманні відповідних команд з пульта управління[4].


Ключовий елемент системи охоронні технології. Сигналізація і відеоспостереження за об'єктом здійснюються за допомогою розгалуженої системи датчиків руху, замків і камер спостереження і контролю. У розумному будинку всі елементи об'єднані і здатні аналізувати обстановку на всьому ввіреному просторі і приймати оптимальні рішення. Користувач при цьому отримує відомості на контролер і безперервно стежить за ситуацією на своїх володіннях.


На Заході «розумний будинок » в масштабах однієї квартири і окремого будинку вже не рідкість. Активно набирає обертів будівництво «інтелектуальних» офісних будівель, різних підприємств, спорткомплексів і так далі. У таких країнах, як США і Японія, інше будівництво вже не вітається.


Перший «розумний будинок» побудували в Токіо в кінці вісімдесятих років двадцятого століття. У ньому було автоматизовано все до дрібниць. Втручання людини в управління пристроями практично виключалося. Якщо за вікном дув свіжий вітер, датчики фіксували це і відкривали вікна. Якщо ставало жарко, автоматично включалися кондиціонери. Датчики дбали навіть про сусідів, закриваючи вікна, якщо голосно був включений програвач.


Незважаючи на те, що попит на «розумні будинки» зростає з кожним роком, по-справжньому розумних будинків дуже мало. У більшості нових будинків впроваджена лише частина рішень, решта забезпечується за рахунок декількох десятків різних інженерних систем[5].

Основна проблема розумних будинків — ціна. Так найпростіша система "розумного будинку" обійдеться, як установка охоронної сигналізації в квартирі до 180 кв. м (12-18 тис., плюс абонплата 360-560 грн/міс.).

Так, вітчизняні умільці пропонують систему "під ключ" на основі китайських, адаптованих під наш ринок комплектуючих, за ціною від 15-18 тис. грн. Це - за мінімальний набір функцій: управління світлом, теплом, сигналізацією і ТБ. В цю ціну входить базове програмне забезпечення і пульт. Заявлена гарантія на рік не гарантує захист від помилок, збоїв при відключенні електроенергії і т. д. Виклик майстра для усунення поломки - від 200 грн за візит.

Трохи більш надійні системи стартують від 23 тис. грн – з тим же набором функцій, але трохи більш надійною якістю і вже європейських фірм без імені. А ось за надійну, безперебійну систему з міжнародним сертифікатом якості KNX, яку встановлять фахівці, які пройшли навчання в міжнародних центрах, яка збереже налаштування навіть при тривалому виключенні енергії і буде працювати як годинник, приготуйтеся виділити з бюджету від 3 до 5 тис. євро. Якісна, багатофункціональна система з різними опціями, якими зможе навчиться керувати дитина і літня людина, для невеликого будинку (130-160 кв. м або такий же за площею квартири) обійдеться в 7-10 тис. євро. Звичайно ж, така система, навіть при нинішніх цінах на комунальні послуги, окупиться дуже не скоро[6].

Також популярна проблема — це безпека. На даний момент більшість датчиків є вразливі. Рівень ризику збільшується, коли користував захоче мати можливість регулювати стан свого будинку через інтернет. Крім тоого при виході з ладу процесора чи програми роботи процесора вся підсистема яку обслуговується контролером - паралізується;
Постановка задачі. Запропонувати новий підхід до вдосконалення кіберфізичної система догляду за будинком на основі технологій інтернету речей, після якого дана система стає дешевшою в рази. Створити програмну систему аналізу вхідних даних і реагування на їх зміну. Розробити структурну схему та описати алгоритм роботи системи.
Розв’язання задачі. Для розв’язання поставленої задачі було вирішено взяти за основу міні-комп’ютер Raspberry PI із встановленим linux дистрибутивом без підтримки GUI інтерфейсу для економії ресурсів. Для змін налаштувань можна під’єднуватись через SSH. Також для достатнього і вчасного зволоження було вирішено використати датчик вологості (модель DHT11) невеличкий моторчик (модель SN754410ne H-Bridge) для здійснення відкриття і закриття клапану, який відповідатиме для доставки води у вазони, а також відкриття й закриття клітки для достакви їжі домашній тварині-хижака. Для відкривання і закривання вікон було взято інший моторчик (модель U2004 Darlington Array) із більшою потужністю для можливості закриття вікна з верхнього положення. Для безпеки було вирішено взяти датчик руху (модель HC-SR501) й встановити біля вхідних дверей і вікон.[7-8]
Дана система зможе реагувати на вчасний догляд за вазонами й вчасно повідомити власника про небажаних гостей всередині дому.

Комп’ютерна система догляду за будинком на основі технологій інтернету речей містить наступні основні модулі: датчики для збору даних — перший етап отримання інформації; база даних — сховище усіх зібраниз даних за певний час, займає велиеий обсяг інформації, містить інформації про зміни в системі; модуль підключення до бази даних — дозволяє підключатись до бази даних в процесі виконання роботи системи; модуль конфігурації — дозволяє отримати інформацію про мінімальне та максимальне значення поливу чи мінімальне та максимальне реагування на рухи в будинку або квартирі; модуль визначення правил — генерація та представлення правил на основі отриманих даних з попередніх модулів, виводить результат на модуль взаємодії з користувачем;  модуль взаємодії з користувачем – представлений у вигляді інтерфейсу користувача, за його допомогою користувач може задати змінити конфігурацію системи або переглянути результат.


Рис. 1. Структурна схема роботи Комп’ютерна система догляду за будинком на основі технологій інтернету речей.


Алгоритм роботи програмної ситеми догляду за будинком на основі технологій інтернету речей складається з наступних кроків: отримання даних з датчитів через однаковий проміжок часу; збереження даних в базу даних; запуск алгоритму перевірки системи, якщо система в стані спокою (в кімнаті провітрено, достатня вологість у вазонах, рух в хаті задовільний), то перейти в режим очікування, якщо не в стані спокою, то запустити алгоритм, який на основі вхідних даних локалізує проблему і запустить інший алгоритм для усунення даної проблеми.


Рис. 2. Алгоритм роботи програмної системи кіберфізичної система догляду за будинком на основі технологій інтернету речей.
Для створення програмної системи було вирішено обрати динамічно типізовану мову програмування JavaScript із застосуванням можливостей платформи Node.js. В якості сховища баз даних, яке призначене для зберігання даних з датчиків, які надсилають інформацію про навколишній стан, запропоновано обрати систему керування базами даних PostgreSQL. В результаті створення програмної системи кіберфізична система догляду за будинком на основі технологій інтернету речей, отримаємо наступну діаграму класів (рис. 3). Основними частинами програмної системи є:
Ініціалізації програми, бібліотека onoff — робота з датчиками через Raspberry, використовуючи GPIO, скрипт годування птаха-хижака, скрипт поливу вазонів, скрипт сигналізації.

Рис. 3. Схема практичної реалізації програмної системи кіберфізичної системи догляду за будинком на основі технологій інтернету речей.
Висновки. У даній роботі запропоновано підхід до вдосконалення кіберфізичної системи догляду за будинком на основі технологій інтернету речей. Розроблено програмну систему аналізу даних з вхідних датчиків на  основі міні-комп’ютера Raspberry PI. Розроблено структурну схему та описано алгоритм роботи системи, наведено схему практичної реалізації.
Література 
1. Журнал Gartner, STAMFORD, Conn., December 12, 2015
https://www.gartner.com/newsroom/id/2636073
2. Tesla Nikola Method of and apparatus for controlling mechanism of moving vessels and vehicles//Patent 613809. — United States Patent and Trademark Office, 8 November 2015

3. Spicer Dag If You Can't Stand the Coding, Stay Out of the Kitchen. — Dr. Dobb's Journal, Retrieved 2016-09-02

4. SMART HOME DEVICES AND WHAT YOU NEED TO KNOW – R. J. Castle, September 2017
5. HOME ATTITUDE: EVERYTHING YOU NEED TO KNOW TO MAKE YOUR HOME SMART – John R. Patrick, January 2017
6. "Research and Markets: Global Home Automation and Control Market 2014-2020 - Lighting Control, Security & Access Control, HVAC Control Analysis of the $5.77 Billion Industry". Reuters. 2015-01-19. Archived from the original on 2016-05-05.

7. Falcon (Animal) 2nd Ed. Edition - Helen Macdonald, March 15, 2016

8. Gardening with Less Water: Low-Tech, Low-Cost Techniques – David A. Bainbridge, December 29, 2015

Збір даних





База


даних





Модуль


підключення


до БД





Модуль


взаємодії


з користувачем





Модуль


конфігурації





Модуль


визначення


правил





Початок





Ініціалізація





Отримання


даних





Збереження


даних





Перевірка


системи





Система в


Стані


спокою





Очікування





Запустити


алгоритм реагування


на проблему





А





А





Б





Б





Ініціалізація





Скрипт


годування





Скрипт


поливу





Скрипт


сигналізації





Цикл


реагування





Бібліотека


onoff





Користувацькі


налаштування








