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Розглянуто проблему контролю та перевірки працездатності віддалених обчислювальних вузлів. Запропоновано багатофункціональну систему для вирішення питання контролю та перевірки працездатності. Представленно загальну структуру програмної системи, алгоритми роботи основного компонента системи.
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Investigated problem of control and efficiency check for remote computational nodes. Proposed multifunctional system for solving problem of control and efficiency check. Presented general structural scheme of multifunctional system and algorithms for separate components.
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Вступ. Що року кожне існуючи підприємство, а також ті що з'являються все більше і більше використовують комп'ютерні системи для організації робочого процесу. Ця тенденція дозволяє значно спростити роботу будь якого підприємства. Тому часто підприємства роблять дуже велику ставку на комп'ютерні системи і це означає, що потрібний постійний моніторинг стану цих систем. Аби забезпечити максимальну продуктивність і швидке вирішення проблем які можуть повпливати на неї.

Такі програми для моніторингу системи, можуть бути реалізовані виключно для одного комп'ютера, або для декількох. Програми які дозволяють моніторити стан декількох комп'ютерів є менш поширені, оскільки потребують сервер який буде обробляти отримані з комп'ютера дані і виводити їх для користувача. Тому розробка багатофункціональної програмної система контролю та перевірки працездатності віддалених обчислювальних вузлів на сьогдні є дуже актуальним питанням, оскільки забезпечення якісного і комфортного програмного забезпечення для моніторингу системи дозволить значно спростити керування системою і її обслуговування. [1-3]
Стан проблеми. Сьогодні існують різні програмні системи для діагностики комп’ютерів, які стараються вирішити дану проблему якомога еффективніше. Наприклад, Nagios - це система яка дозволяє моніторити одразу і стан мережі і стан комп'ютерної системи чи сервера. Вона зазвичай налаштована на роботу із декількома комп'ютерами. Також існують і інші системи такі як: FreeNATS, Ganglia, InterMapper, Monitorix, OpenNMS, Everest та інші, але на даний час не всі мають прив'язку до одночасного моніторингу декількох комп'ютерів. Також, не рідкість коли потрібно мати сегменте розділення, тобто наприклад кожен користувач має різний сегмент для перевірок працездатності. Нажаль більшість програм такого не передбачають оскільки вважають що простіше коли всі комп'ютери належуть до одного користувача який буде займатись моніторингом. [4-5]
Також часто існує потреба у тому щоб запустити наприклад дефрагменацію диска на декількох комп'ютерах одночасно, чи окремо на кожному запускати або зупиняти певні процеси. Тобто більшість систем мають можливості лише для того аби отримувати діагностичні дані які стосуються продуктивності системи. Не рідкість є потреба у можливості шифрувати певні дані\файли і пересилати їх між системами. Нажаль практично ніодна система не володіє настільки розширеним функціоналом.

Постановка задачі. Запропонувати підходи до удосконалення багатофункціональних систем контролю та перевірки працездатності. Розробити програмну систему, яка буде виконувати діагностування, контроль і можливість роботи із різними користувачами, а також передбачатиме виконання розширеного спектру роботи із файлами, процесами, та іншими функціональними можливостями комп'ютерної системи.
Розв’язання задачі.  Розв’язок даної задачі полягая у створені багатофункціональної системи контролю та перевірки працездатності віддалених обчислювальних вузлів яка буде максимально ефективною і простою для розуміння користувача програмної системи, яка забезпечить можливість контролю і діагностики комп’ютерних систем. Багатофункціональність системи полягає в тому,що система передбачатиме не тільки моніторинг коп’ютерної системи, а також налаштування окремих вузлів. Для прикладу доступний найступний набір функцій які виконує система:

· Діагностування та налаштування мережі

· Діагностування та налаштування дискових накопичувачів системи

· Діагностування процесорного завантаження

· Архівація, дефрагментація, передача файлів між комп’ютерами

· Групування комп’ютерів для одного користувача

· Монтіоринг і запуск на виконання процесів та задач.

 В цілому програмна система це сукупність 4 компонентів, а саме: 

1) Веб-сторінки для роботи із користувачем (ввід\вивід даних)

2) Веб-сервера для обробки вхідних і вихідних запитів

3) Мікросервісу на кожному обчислювальному вузлі.

4) Бази даних, для зберігання потрібної інформації

Загальна архітектура системи виглядає наступним чином:
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Рис. 1. Загальна архітектура системи

.

В цілому архітектура передбачає, що веб-сервер матиме доступ до бази даних. Це призначенно для того, аби він міг обробляти дані користувача, наявність зареєстрованих комп’ютерів в системі, створювати нового корисувача, додавати\видаляти комп’ютери користувача. Це дозволяє отримати можливість сегментувати підприємство таким чином, що кожен користувач матиме доступ до певних комп’ютерів. 
Для реалізації основної роботи системи, а саме виконання задач по моніторингу комп’ютера, було обрано архутектуру мікросервісу. Мікросервіси — архітектурний стиль за яким єдиний застосунок будується як сукупність невеличких сервісів кожен з яких працює у своєму власному процесі і комунікує з рештою використовуючи легковагові механізми, зазвичай HTTP. Ці сервіси будуються навколо бізнес-потреб і розгортаються незалежно з використанням зазвичай повністю автоматизованого середовища. Існує абсолютний мінімум централізованого керування цими сервісами. Самі по собі вони можуть бути написані з використанням різних мов і технологій зберігання даних[6-8]
Мікросервіси мають конфігураційний файл, в якому налаштовується з’єднання з базою даних, ступінь логування дій, порт який використовується для передачі даних, а також назва та опис мікросервіса, оскільки дана інормація використовується для встановлення сервіса на операційну систему Windows.

Комунікація між веб-сайтом і веб-сервером виконується з використанням HTTP запитів. Між веб-сервером і мікросервісами, за допомогою TCP протоколу, на встановлений в конфігураційному файлі портом. 

Всі мікросервіси реєструються в базі даних за наступним принципом. Користувач надає унікальне ім'я для мікросервіса, в конфігураційному файлі задає свій унікальний ідентифікатор, для того щоб мікросервіс при старті міг перевірити чи він дійсно зареєстрований для цього користувача. Це дозволить уникнути ситуацій коли багатокористувачів хочуть моніторити стан одного вузла.

Мікросервіс, це багатопоточний сервіс який буде обробляти вхідні запити від користувача, а також проводити моніторинг системи. Користувач матиме можливість перевести систему у стан постійного моніторингу, задавати частоту обновлення даниї, а також матиме можливість отримати дані іменно для поточного моменту часу. В цілому сервіс має розгалуження на декілька ланок, а саме: 

· Модуль роботи із мережею

· Модуль роботи з дисками

· Модуль роботи із процесором

· Модуль моніторингу процесів і задач комп'ютера

· Модуль користувацьких запитів

Модулі для роботи із комп'ютером використовують API ОС системи, для отримання потрібної інфомарції. Більшість систем часто використовують вже існуючи обгортки для роботи із комп’ютером, в основі яких лежить саме АРІ операційної системи, але більшість таких обгорток є неефективними в порівнянні з чистим функціоналом. 

Найбільша увага приділяється модулю користувацьких запитів, адже саме в ньому користувач має моливість проводити архівацію, шифрування файлів, передача даних між системами, запуск процесів.
Структурна схема багатофункціональної системи контролю та перевірки працездатності віддалених обчислювальних вузлів виглядає наступним чином:
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Рис. 2 Структурна схема багатофункціональної системи

Загальний алгоритм роботи мікросервіса виглядає так:
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Рис.3 Загальний алгоритм роботи мікросервісу

Для побудови даної програмної системи було обрано наступні технології:

· для розробки веб-сайту використовується: JavaScript, HTML\CSS, ReactJS.

· для розробки веб-серверу використовується: Java, Spring Boot.

· для розробки мікросервісу використовується: C\C++.

· програмна система націлена на роботу із базою даних Oracle.

Загальна діграма класів виглядає наступним чином:
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Рис. 4 Діаграма класів мікросервісу

Як видно з діаграми, мікросервіс реалізує інтерфейсний клас для роботи з потоками і коректного розпаралелювання задач. На даній діаграмі класів зображено основні класи які відповідають за функціональні складову мікросервісу. Так клас CDiskMonitor відповідає за роботу із дисковими носійями, він дозволяє моніторити, а також налаштовувати диски комп'ютера. Клас CNetworkMonitor відповідає за роботу із мережею, дозволяє налаштовувати її і моніторити вхідні пакети. Клас Service це основний клас мікросервісу, який відповідає за ініціалізацію потоків обробки даних і діагностики комп'ютера. CRequestListener це клас, який відповідає за розподіл запитів між потоками обробки.
Висновки. У даній роботі було розроблено багатофункціональну систему контролю та перевірки працездатності віддалених комп’ютерних вузлів. Реалізована система має ширший спектр можливостей ніж звичайна система моніторингу, а також покращену роботу із користувачем і спрощену механіку налаштування системи діагностування.
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