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кафедра електронних обчислювальних машин
Дослідження ефективності блочних алгоритмів шифрування з використанням технології паралельних обчислень CUDA
© Майдан М.В.., Ігнатович А.О., 2018
Проведено аналіз інформаційних технологій графічних процесорів. Визначено можливість їх використання як додаткових обчислювальних ресурсів для рішення деяких завдань, що потребують значних обчислювальних ресурсів (в тому числі криптографічних завдань). Досліджено залежності швидкості шифрування від обсягу даних.
Ключові слова: графічний процесор, криптографія, симетричне шифрування, технологія GPU.  
The analysis of information technologies of graphic processors is carried out. The possibility of their use as additional computational resources for solving some tasks that require significant computational resources (including cryptographic tasks) is determined. The dependence of the speed of encryption on the amount of data is investigated.
Keywords: graphics processor, cryptography, symmetric encryption, GPU technology.
Вступ. З розвтком  ІТ – технологій різко підвищився об’єм даних який передається по глобальній мережі. В даний момент забезпечення конфіденційності  інформації є затребуваною, як в державному секторі так і в комерційному. Конфіденційність інформації, як один із трьох найважливіших  характеристик  інформації,  може забезпечуватися  різними методами  і способами. Один із таких методів – криптографічні алгоритми шифрування. В свою чергу  існує проблема, яка полягає в тому, що реалізація алгоритмів шифрування потребує значних  обчислювальних ресурсів і часу для  обробки великих масивів даних. Тому задача оптимізації  роботи  алгоритмів шифрування являється актуальною. Стаття призначенна  рішеню задачі оптимізації  роботи блочних алгоритмів шифрування.
Стан проблеми. Практично будь-яка сучасна платформа виконання програмного коду, будь то повноцінна операційна система або віртуальна машина (наприклад, JAVA машина або .NET framework), підтримуюча мультизадачність, містить набір API, призначений для управління потоками і створення паралельних програм. Таким чином, є можливість організувати паралельні обчислення практично на будь-якій мові від Assembler до скриптових мов типу Perl. В той же час, проектувати паралельні програми не завжди виправдане рішення з точки зору часових витрат і якості коду, так як на розробника часто лягає безліч специфічних рутинних завдань по створенню, управлінню, контролю та забезпеченню синхронізації потоків виконання. Мова йде, безумовно, про рішення обчислювально-важких завдань, так як прикладні програми створюються головним чином, використовуючи API платформи. Для рішення цих завдань з'явилися багатоядерні процесори і багатопроцесорні системи, в яких таких компонентів було декілька. Це дозволило машинам виконувати декілька завдань одночасно, а загальна (теоретична) продуктивність системи піднялася рівно у стільки разів, скільки ядер було встановлено в машині. Однак виявилося, що виробляти і конструювати багатоядерні процесори занадто складно і дорого. У кожному ядрі доводилося розміщувати повноцінний процесор складною і заплутаною x86-архітектури, зі своїм (досить об'ємним) кешем, конвеєром інструкцій, блоками SSE, безліччю блоків, що виконують оптимізації і т.і. Тому процес нарощування кількості  ядер суттєво загальмувався, і було знайдено спосіб задіяти для розрахунків інші обчислювальні потужності, яких було в достатку на відеокарті.
Постановка задачі. Розпаралелити алгоритми шифрування AES, IDEA, Хілла з маскуючими символами за допомогою програмно-апаратної платформи CUDA. Порівняти ефективність реалізації даних алгоритмів на CPU і GPU
Розв’язання задачі. Розв’язання задачі.

 Технологія CUDA від Nvidia. CUDA (скор. від англ. Compute Unified Device Architecture, дослівно - уніфікована обчислювальна архітектура пристроїв) – архітектура (сукупність програмних і апаратних засобів), що дозволяє виробляти на GPU обчислення загального призначення, при цьому GPU фактично виступає в ролі потужного сопроцесора. Технологія NVIDIA CUDA  ™ – це єдина середовище розробки на мові програмування C, яка дозволяє розробникам створювати програмне забезпечення для вирішення складних обчислювальних завдань за менший час, завдяки багатоядерной обчислювальної потужності графічних процесорів. CUDA дає розробнику можливість на свій розсуд організовувати доступ до набору інструкцій графічного прискорювача і управляти його пам'яттю, організовувати на ньому складні паралельні обчислення.  Для дослідження було вирішено взяти три блочні алгоритми шифрування. AES, IDEA, шифр Хілла з маскуючими символами. Програмний модуль який було реалізовано включає в себе імлементовані алгоритми як на CPU так і на GPU, це дозволить використовувати модуль в системах де не має підримки GPU.  Оскільки у відеокартах міститься тисячі хардварних процесорних юнітів, це дозволить забезпечити паралелізм на хардварному рівні. 

На рис 1. Наведено структурну схему системи яка буде проводити аналіз ефективності технології графічних прискорювачів.
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Рис 1. Структурна схема програмної системи аналізу ефективності графічних прискорювачів для роботи з симетричними алгоритмами шифрування.
Алгоритм роботи системи аналізу ефективості графічних прискорювачів для роботи з симетричними алгоритмами шифрування (рис 2,a,b) складається з наступних кроків: 1 – завантаження вхідних даних для шифрування  - дешифрування в пам’ять, 2 – шифрування даних за допомогою алгоритму AES на CPU і GPU,  шифрування – дешифрування даних за допомогою алгоритму IDEA на CPU і GPU,3 – шифування – дешифрування за допомогою алгоритму Хілла з маскуючими символами на CPU і GPU,4- аналіз часових даних і обчислення відношення об’єму даних до часу шифрування – дешифрування.
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Рис 2.a – алгоритм роботи системи, б – алгоритм збору і аналізу інформації про ефективність
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На рис 3. Показано діаграму класів системи аналізу

Висновки.

 Реалізовано алгоритм блочного шифрування AES  і IDEA з використанням технології CUDA . На цих прикладах показано ефективність використання технології  GPU і то що незважаючи на безліч найрізноманітніших обмежень і складність розробки софта, GPU – майбутнє високопродуктивних настільних комп'ютерів. Але найголовніше – використовувати можливості цієї технології можна прямо зараз, і це стосується не тільки Windows-машин, але і Linux. 
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