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Розглянуто проблеми організації та моніторингу комплексу  самообслуговування для здійснення платежів, розглянуто структурні схеми програмної та апаратної складової.
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The problem of self-service payment system security and monitoring organization, structural diagrams of software and hardware parts are reviewed in this work. 
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Вступ. Поява комплексів самообслуговування стала революційною інновацією, що покликана задовольняти потреби клієнта у будь-яку хвилину доби, надати можливість заощадити та зберегти у першу чергу час, гроші, а деколи і нерви. Компанія Amazon ще минулого року відкрила магазин, який працює без продавців і касових апаратів, а McDonald’s уже декілька років коплектує свої ресторани терміналами самообслуговування, таку технологію було введено цього місяця у одному із їхніх закладів у Львові. Зростання темпу життя та поява інноваційнх технологій змушує людей оптимізувувати витрати свого часу, зокрема на оплату комунальних платежів, послуг зв’язку, покупку квитків тощо. Не дивно, що платіжні термінали самообслуговування для продажу продуктів та придбання сервісів стають все популярніші. Мережа платіжних терміналів в Україні за останнє півріччя зросла на 7,5% та становить понад 251,1 тис. [1, 2] Системи самообслуговування зацікавлюють підприємців оскільки допомагають підвищити продуктивність обслуговування клінтів, збільшити рівень задоволення їхніх потреб та зменшити навантаження на людські ресурси – термінал на відміну від персоналу миттєво надає необхідну інформацію чи послуги та є доступним цілодобово.
Стан проблеми. Платіжний термінал - це сукупність програмних та апаратних компонентів, що надають засоби для оплати різнманітних сервісів та перевдення коштів. Зазвичай це є звичайний комп’ютер що може бути оснащений сенсорним дисплеєм для вводу-виводу інформації, зчитувачем магнітних карт, приймачем купюр та принтером для роздруку чеків. Термінал необхідний мати підключення до мережі Інтернет для комунцікації із сервером, що є посередником для сполучення із ішими сервісами, наприклад банківськими системами. Зрозуміло, що там де залучені операції з реальними коштами, ймовірність проявів атак з метою взлому є фактично стовідсотковою [3 , 4]. Так наприклад у березні 2018 житель Миколаївської області втрутився у роботу відомого програмного комплексу та завдав збитків місцевому підприємцю на суму 200 тис. гривень. Тому більшість подібних програмно-апаратних систем вимагають декілька рівнів захисту – від шифрування каналу зв'язку із сервером, до забезпечення неможливості фізичного доступу до периферії. Також термінали найчастіше встановлюються у місцях, що не мають широкосмугово доступу до мережі Інтернет, тому для каналу зв'язку використовуть засоби сеансового доступу такі як GPRS/EDGE, що є надзвичайно нестабільними та вводять обмеження на протокол комунікації, тому виникає потреба надійної обробки виключних ситуацій, як-от розрив зв'язку під час проведення транзакції. Крім цього, при виникненні несправностей, навіть таких, що явно не впливають на роботу пристрою, необхідна система моніторингу, яка буде оповіщати персонал про необхідність обслуговування чи наприклад  проведення інкасації. Додатково, система моніторингу може надсилати статистику використання, що надасть можливість обробки цих даних для покращення послуг.
Постановка задачі. Розробити програмно-апаратний комплекс самообслуговування для здійснення платежів. Привести робочий процес та розробити структурну схему програмної складової.
