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Розроблено захищений інтернет-сервіс збору та відображення даних обліку електроенергії. Порівняно інтернет-сервіс з аналогами. Запропоновано структурну схему інтернет сервісу, алгоритм  роботи та діаграму класів.
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Internet service for electricity consumption accounting is developed. Comparative online service with analogues. The proposed block diagram of the Internet service, algorithm of work and class diagrams is offered.
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Вступ: В усьому світі компанії намагаються максимально використати можливості Інтернету для підвищення ефективності своїх бізнес-процесів. 
Зараз практично кожна людина, у якої є доступ до комп'ютера з найпростішим модемом, може використовувати у своїй діяльності величезні інформаційні ресурси, надані Інтернетом. Інтернет-сервіс може допомогти нам у щоденній праці. Однією з груп таких сервісів є он-лайн (інтерактивні) сервіси.  Ці сервіси надають безперервний обмін даними між різноманітними групами користувачів в мережі реального часу. Від ефективності інтерактивних сервісів, їх надійності, простоти, зручності і поширеності, залежить, наскільки корисними і необхідними вони стають у житті людей. Ефективність роботи з інтерактивними сервісами, визначається знанням й умінням поводження з ними. 

Важливою проблемою, з якою зіштовхуються такого роду сервіси, є проблема захисту інформації. Інформація яку вводить користувач при авторизації є приватною і підпадає під дію закону України  № 34, ст. 481 від 2012р. “Про захист персональних даних”, що регулює правові відносини, пов’язані із захистом і обробкою персональних даних, і спрямований на захист основоположних прав і свобод людини і громадянина, зокрема права на невтручання в особисте життя, у зв’язку з обробкою персональних даних.

Стан проблеми. Використання мережі Інтернет для обслуговування клієнтів є еволюційним розвитком. Це зумовлено тим, що сьогодні саме Інтернет-технології дозволяють максимально ефективно використовувати найзручніші для людини способи роботи з інформацією забезпечуючи при цьому прийнятну мобільність і доступність послуг. 


Наше місто розвивається та намагається йти в ногу з часом. Усе більше львів’ян хочуть мати можливість якомога більше операцій провести в режимі онлайн. Щороку ця цифра зростає. 


Сьогодні у місті Львові є декілька інтернет-сервісів де можна оплатити комунальні послуги. Проте перш ніж заплатити, необхідно ж сповістити про свої покази лічильника. Для того щоб зібрати усі покази з кожного дому необхідно наймати спеціальних інспекторів котрі будуть ходити і самостійно записувати показники. Враховуючи, що у місті Львові близько 10 тис. житлових будинків.  відповідно і величезна кількість квартир. З кожного дому необхідно простежити за показниками електроенергії щомісяця. Ця робота вимагає багато часу та фізичної роботи.  А також цим працівникам безумовно потрібно платити зарплатню. Із розвитком різноманітних інтернет сервісів це вже стає зовсім неприйнятно для сучасного світу. 
Постановка задачі. Розробити Інтернет-сервіс обліку споживання електроенергії. Забезпечити максимальну кількість підключених клієнтів за одиницю часу. Мінімізувати затримку відгуку від сервера сервісу. В реалізації інтернет-сервісу потрібно забезпечити захист від перехоплення.
Розв’язання задачі.  Для розв’язку поставленої задачі було взято Java як мову програмування.
Каркас Spring, MySQL, як систему управління базою даних та Spring Boot, щоб зкомпілювати усе це разом.
Використано каркас захисту інформації Spring Security. Розроблено діаграму захисту інформації. Проведено тестування по вимірюванню швидкості взаємодії клієнта з сервером.

Інтерне-сервіс побудований на основі клієнт-серверної архітектури. Згідно з даною схемою 
система складається з трьох основних підсистем: клієнтської, серверної і БД. Загальну структуру

системи зображено на рисунку 1. 
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Рис. 1. Структурна схема інтернет-сервісу

Інтерфейс користувача забезпечує зручну взаємодію користувача з сайтом. Клієнтська частина складається з ПК користувача, інтерфейсу користувача, блоку взаємодії з сервером, блоку вводу показників лічильників та пам'яті персональних даних. Клієнт здійснює перегляд інтерфейсу користувача за допомогою браузера. Інтерфейс користувача містить в собі такі функціональні можливості: авторизація, ввід показників лічильників, історія показників лічильників.  
Серверна частина програми складається з Інтернет-сервера, сервера прикладних програм та БД. Сервер прикладних програм містить в собі такі функціональні можливості: аналіз запиту, формування відповіді, додавання нового користувача, збереження лічильників та вибірки користувачів.
Користувач безпосередньо взаємодіє з клієнтською частиною. Користувач авторизується зв’язується з сервером,  і передає йому свої дані, сервер в свою чергу, відправляє запити до БД. Отриману відповідь сервер відправляє до клієнта.
Клієнт додає показник вводячи значення у секції вводу. Отримані значення відсилаються на сервер, де опрацьовуються і заносяться в Базу Даних. Користувач може також, відправити запит на отримання даних від сервера. В такому випадку сервер витягує відповідні дані з БД і відправляє клієнту, а саме історію показників лічильника користувача, якщо такі уже були додані раніше. Користувач може переглядати таблицю із усіма своїми показниками.

У разі якщо користувачем являється адміністратор, сервер витягує з БД показники усіх існуючих користувачів. Адміністратор може переглядати таблицю із всіма значенями що були додані.
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Рис. 2. Алгоритм роботи інтернет-сервісу

Розглянемо алгоритм роботи інтернет-сервісу (рис.2). З початку,  для роботи із сервісом, необхідно підключитися до мережі Інтернет. Даний крок є необхідним, адже без Інтернету не можливо зайти на сайт сервісу. Далі потрібно відкрити веб-переглядач браузер та зайти на сайт Інтернет-сервісу споживання електроенергії.
На першій сторінці сайту необхідно ввести адресу своєї електронної пошти та пароль щоб авторизуватись. Якщо користувач раніше не реєструвався то потрібно зареєструватись. Після чого дані про користувача зберігаються у базу даних.
На наступній сторінці потрібно ввести свої показники лічильника та добавити їх. Якщо помилково було введено невірне значення – виправити його. Після додавання показника значення відправляється на парсер запитів після чого запит обробляється та переходить до зберігання даних в базу даних. Формується інтерфейс та відповідь у вигляді таблиці усіх значень. Далі можна вийти з системи або провести нову операцію.
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Рис. 3. Діаграма класів

-Рівень забезпечення зовнішнього доступу – Controller:
Рівень Controller відповідає за надання можливості доступатися до реалізованого функціоналу ззовні, користувачам через інтерфейс користувача. 
IndexController – надає засоби доступу до можливостей оперування ролями. 
-Рівень бізнес-логіки – Service:
Service – це рівень, який відповідає за всю бізнес логіку, яка має місце у аплікації, у даному випадку на цьому рівні відбувається вся взаємодія між користувачами, ролями та правами доступу. 

IndexService – клас у якому міститься вся бізнес логіка оперування показників лічильників користувачів. 

-Рівень доступу до бази даних – Repository:
Repository – це рівень, що відповідає за доступ до бази даних, на цьому рівні відбувається отримання даних, їх модифікування та збереження у базу даних. Він включає такі основні класи:

IndexRepository – клас, який відповідає за створення, видалення, модифікування тощо, показників лічильників користувачів. 

UserRepository – клас, який відповідає за створення, видалення, модифікування тощо, користувачів. 

RoleRepository – клас, який відповідає за створення, видалення, модифікування тощо, ролей для авторизації користувачів. 
Для визначення часу виконання запиту, отримання відповіді та збереження даних між викликом функції було використано додаток від браузера Google Chrome - Chrome Developer Tools, вкладку Network.
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Рис. 4. Вимірювання часу отримання декількох відповідей від сервера.


Як видно з рисунку 4 середній час отримання відповіді від сервера складає 48мс. Для правильного функціонування програми необхідно, щоб час, який затрачається на отримання даних від сервера не перевищував 2 секунд.

Отже відповідно до усього вище сказаного було сформовано вхідні дані при тестуванні, які подані в таблиці 3.1. Ці характеристики найбільше впливають на швидкість отримання даних від сервера та збереження їх на стороні клієнта.

Таблиця 3.1

	Параметр
	Значення

	Процесор сервера
	AMD FX(tm)-8120 Eight-Core Processor (8 CPUs), ~3.1GHz

	Кількість виділеної операційної пам’яті RAM, MB
	8192

	Тип мережі
	Локальна мережа

	Швидкість передачі даних, Мб/с
	До 100

	Розмір даних, Байт
	284 - 938


Відповідно до вхідних даних було проведено тестування взаємодії з сервером. Результати показані в таблиці 3.2. 

Як видно з цієї таблиці час отримання даних коливається від 15 до 33 мс. Час збереження отриманих даних в БД коливається в межах 15 до 55 мс. Середнє значення становить 43,8 мс. Так як тестування проводилося в локальній мережі, то реальна швидкість отримання даних з мережі буде, залежно від сервера, трішки більшою. Проте по тестам видно, що є ще величезний запас часу для отримання даних. Тому можна сказати, що програма відповідає поставленим вимогам по швидкості роботи в мережі.

Таблиця 3.2

	№ тесту
	Час отримання даних від сервера, мс
	Час збереження даних до БД, мс
	Сумарний час, мс

	1
	18
	55
	73

	2
	25
	19
	44

	3
	25
	21
	46

	4
	24
	17
	41

	5
	23
	17
	40

	6
	18
	20
	38

	7
	19
	17
	36

	8
	25
	16
	41

	9
	15
	15
	30

	10
	33
	16
	49


Висновки. Було розроблено Інтернет-сервіс обліку споживання електроенергії. Даний сервіс розроблений на мові програмування Java і дає змогу подавати свої показники лічильників в режимі он-лайн.
В роботі проаналізовані можливі способи реалізації серверної частини системи, клієнтської частини системи, клієнт-серверної взаємодії і міжсистемної взаємодії в Інтернет-сервісах та обрано найкращий. На основі отриманих результатів аналізу технологій та структурних рішень створена архітектура системи. Створена програмна модель серверної частини та розроблено основні алгоритми роботи клієнт-серверної системи.
Розроблено структурну схему роботи системи, архітектуру роботи серверу, структуру бази даних, схему алгоритму захисту даних та схему алгоритму функціонування. Розроблений інтерфейс користувача та захист інформації використовуючи каркас захисту інформації Spring Security.  Проведено тестування розробленої системи.
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