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Досліджено модель динамічної довіри та репутації для B2C електронної комерції. Розглянута система різницевих рівнянь для обчислення ітераційної довіри та репутації. Реалізована система захисту для інтернет-магазину.
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Analyzing and implementation of dynamical trust and reputation model for      e-commerce systems
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Analyzed the dynamical trust and reputation model for B2C E-Commerce. Examinated the set of difference equations for iterative trust and reputation computation. Implemented the defense system for an online-store.
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Вступ. Інтернет є найбільшою глобальною мережею підтримки моделей електронної комерції: B2B (business-to-business), B2C (business-to-consumer), C2C (consumer-to-consumer), G2C (government-to-consumer) та ін.. Електронний бізнес використовує Інтернет для надання інформації про продукт, онлайн-каталогів, електронних транзакцій, бізнес-обмінів, електронних переговорів, електронних закупівель, і он-лайн послуг (наприклад, електронне урядування, електронний банкінг та електронне страхування) для клієнтів і ділових партнерів. Нові технології і ті, що тільки розвиваються можуть бути об'єднані з мережею Інтернет для розширення бізнес-послуг. Організації по всьому світу працюють в Інтернеті, щоб розширити бізнес на велику географічну площу. Переваги електронного бізнесу включають в себе скорочення витрат, автоматизацію та інтеграцію бізнес-процесів, швидкий пошук і поширення інформації, більш досконалі методи управління інформацією і ефективні операції У B2C моделі електронної комерції, споживачі мають цілодобовий доступ до вітрин магазинів, до електронної банківської діяльності та послуг електронного урядування.
Довіра є одним з найбільш важливих факторів, які впливають на успішне застосування середовищ мережних послуг, таких як електронна комерція, бездротові сенсорні мережі, соціальні мережі, і так далі [4,5,6]. Підвищення ступеню довіри і створення собі репутації на онлайн-ринках має вирішальне значення для цих підприємств [3,7,8,9,10]. Виходячи з вищесказаного, розробка нових моделей довіри і вдосконалення існуючих є актуальним напрямком діяльності в сфері захисту інформації.

Стан проблеми. Хоча технології безпеки є досить доступні, їх не завжди досить, щоб запобігти від різних видів атак (вірусів, доступу до інформації, черв'яків і т. д.). Важливим бар'єром для електронної комерції є відсутність довіри до Інтернету  у користувачів. Було встановлено, що довіра є вирішальним фактором для успіху електронної комерції [1] через невизначеність і ризиковість за своєю природою. Так як середовище електронної комерції стає більш невизначеним, оскільки користувачі Інтернету відокремлені один від одного в просторі (наприклад, відстань між країнами) і в часі (наприклад, затримка відповіді в Інтернеті), необхідність довіри має дуже важливе значення [1, 2].
На даний час існує проблема довіри клієнтів до веб-платформ торгівлі. Наскільки можна довіряти рейтингам, рецензіям на товар від інших користувачів, чи не було здійснено умисних змін для приваблення покупців, або навпаки, чи конкуренти не постаралися і планомірно знищують репутацію? На скільки можуть бути достовірні дані, які ми бачимо? З іншої сторони – інтернет-магазини стоять перед непростим вибором: на скільки можна довіряти кожному конкретному клієнту? Чи не шахрай він? Чи безпечно продати йому товар на виплату? Потрібно якось регулювати кредитний рейтинг довіри до кожного клієнта. 

У даній роботі пропонується нова система довіри, яка передбачає персоналізовану захищену систему створення і модифікування рейтингів інтернет-магазинів та захист самих магазинів від недобросовісних покупців.
Постановка задачі. Дослідити існуючі моделі довіри. Реалізувати систему довіри для інтернет-магазину.
Розв’язання задачі. Пропонована система довіри – двохстороння, тобто розраховується довіра магазину до клієнтів та клієнтів до магазину. Складається вона з трьох складових: самого інтернет-магазину, клієнтів та серверу довіри. 

Сервер довіри використовується для особистісної ідентифікації кожного клієнта. Механізмом цього служить інфраструктура відкритих ключів (PKI) та система сертифікатів. Зрозуміло, що для того, аби отримати сертифікат, клієнт повинен представити персональні дані для ідентифікації. Тому, покупцями інтернет-магазину стають не безликі персонажі, а конкретні люди. Пишучи рецензію на товар, стає неможливо висловити думку, яка не відповідає реальності, оскільки за наклеп прийдеться відповідати. Занадто дорого обійдеться наймати орду користувачів для знищення репутації конкурентного сайту, оскільки одна людина – один обліковий запис. Завдяки цьому, рейтинг кожного інтернет магазину відповідатиме дійсності. Отже, сервер довіри – це захищена динамічна рейтингова система. 

Підсистема довіри магазину розраховує кредитний рейтинг кожного клієнта - суму, на яку йому можна дати в кредит. Індекс довіри до клієнта визначається на його кредитній історії, історії покупок. Оскільки клієнти вже є персоналізовані, в кожного з них є сертифікат, зробити це стає набагато простіше, ніж в стандартних моделях

Загальну структурну схему взаємодії клієнтів, магазину та системи довіри представлено на рис.1.
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Рис. 1. Структурна схема взаємодії клієнтів із системою довіри
Для реалізації системи створення і модифікації рейтингу інтернет магазину була використана математична модель обчислення динамічної довіри та репутації.

Було проаналізовано систему різницевих рівнянь для обчислення ітераційної довіри та репутації, розроблену Бо Тянем, Кеченом Лю та Юанжоном Ченом[12]. 
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 - значення репутації в час [image: image13.png]
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 – константа, яка позначає довіру клієнта до веб-середовища
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 – ваговий коефіцієнт, який врівноважує значення прямої довіри та репутації
[image: image25.png]


 - параметр похідної функції

N – кількість клієнтів

Сам алгоритм роботи моделі ітераційної довіри представлено на рис. 2.

[image: image26.png]Awanis noToutol Aosipn
wnienTom

Moaudikauia A0sipn

36epenenHn HoBoro
3HaueHHA AoBipH





Рис. 2. Алгоритм роботи моделі ітераційної довіри

Висновки. В даній роботі досліджена двостороння система захисту для B2C електронної комерції. Розглянута система різницевих рівнянь для обчислення ітераційної довіри та репутації. Розроблена структурна схема та алгоритм роботи.
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