УДК 681.3, 004.71
Найдух О.Р. Морозов Ю.В.
Національний університет "Львівська політехніка"

кафедра електронних обчислювальних машин
Захищений сервер системи збору та відображення поточних координат мобільних сутностей
© Найдух О.Р., Морозов Ю.В., 2016
Розглянуто проблему захисту інформації, що зберігається на сервері, та швидкість обробки даних що передаються. Проаналізовано шляхи збільшення швидкості відповіді сервера. Запропоновано структурну схему системи, алгоритм її роботи та діаграму класів.
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Secure server system to collect and display current coordinates of mobile entities

Considered problem of protecting information stored on the server and speed of data transmitted. Analyzed ways to make higher speed of server answer. A structural diagram of the algorithm of its work and the chart classes.
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Вступ. Останніми роками суттєво зростає кількість пристроїв, які надають можливість відстежувати об’єкти, а також використовувати їх для відслідковування місця знаходження. Найбільше застосування пристроїв визначення місця знаходження зосереджено у сфері перевезення вантажів, відслідковуванні міського транспорту, а також власного транспорту. Оскільки карти місцевості займають великі об’єми пам’яті, то виникає проблема зберігання їх на мобільному пристрої. Цю проблему можна вирішити за допомогою сервера. Актуальність даної проблеми не викликає сумнівів, оскільки на сьогоднішній день сервери навігації мають не високу швидкість відповіді, низький рівень захисту, та не є безкоштовними, а тому постає завдання розробити безкоштовний сервер, який міг би задовільнити усім даним вимогам.

У випадку використання клієнт-серверної архітектури постає питання захисту, яке можна вирішити за допомогою вже існуючих алгоритмів шифрування інформації. Серед існуючих на сьогоднішній день серверів навігації, немає серверів з належно організованим захистом. Отже для впевненості користувачів у безпеці інформації про їхнє місце знаходження, потрібно шукати нові рішення захисту інформації [1. 2].
З точки зору відображення поточних координат на сьогоднішній день існує велика кількість карт, з якими працюють навігаційні пристрої такі, як наприклад Google maps[3], та open street maps. Зважаючи на те, що перераховані карти використовує надзвичайно велика кількість користувачів, доступ до інформації сповільнюється. Для ефективного визначення місця знаходження з меншими втратами у часі є доцільним використовувати нові карти, на долю яких не припадає великої кількості користувачів.
Стан проблеми. На сьогоднішній день розвиток серверних технологій, а також картографічних сервісів знаходиться на високому рівні, але для клієнт-серверних розробок необхідно передбачити належний рівень захисту, оскільки інформація при передачі через мобільні або wi-fi мережі стає доступною для зловмисників. Оскільки всі алгоритми захисту уже давно розроблені, прийнято рішення використати алгоритм шифрування SSL та внести певні покращення для збільшення швидкості шифрування 
Окрім покращення швидкості передачі даних за рахунок збільшення швидкості шифрування даних, є можливість покращити швидкість доступу до сервера за рахунок використання менш відомих картографічних сервісів. Актуальним є використання іншого типу карт з меншою кількістю користувачів, що значно збільшить швидкість визначення місця знаходження об’єкта.
Існує невелика кількість аналогів, як наприклад eway але даний продукт не гарантує повної конфіденційності даний, а в разі необхідності пропонує надто дорогі послуги для забезпечення захисту
Постановка задачі. Розробити захищений сервер системи збору та відображення поточних координат мобільних сутностей. Запропонувати підхід до вдосконалення алгоритму SSL. Розробити структурну схему та описати алгоритм роботи системи, навести діаграму класів.

Розв’язання задачі. Для розв’язку поставленої задачі було вирішено взяти за основу алгоритм SSL та вдосконалити його. SSL здатний передавати ключі шифрування, а також встановлювати справжність сервера ще до обміну даними з додатком більш високого рівня [4. 5]. Протокол SSL забезпечує захищеність і цілісність каналу передачі за допомогою шифрування, встановлення автентичності та кодів МАС. Для істотного покращення швидкості передачі, в даній роботі потрібно грамотно організувати та обслуговувати інфраструктуру відкритих ключів (PKI, Public Key Infrastructure). Пропонується випустити лише два сертифікати: один сертифікат завантажити на сервер, а другий сертифікат – на кожну мобільну сутність, що зменшить витрати на пошук інших потрібних сертифікатів.
Програмна система повинна збирати інформацію про поточне знаходження мобільних агентів, та відображати їхнє місце знаходження на карті.
Структура системи збору поточних координат мобільних сутностей   (рис. 1) містить наступні основні модулі: Сервер працює з картою та базою даних. Він надає усі функціональні можливості для роботи з базою, з його допомогою можна редагувати, зберігати та видаляти дані. Сервер отримує інформацію про місце знаходження клієнта через мережу. Також сервер відповідає за автентифікацію та шифрування даних.
Парсер -  об'єктно-орієнтована скриптова мова програмування, створена для генерації HTML -сторінок на веб-сервері з підтримкою CGI Він виконує функцію роботи з формами, cookies, табличними файлами, базами.

Картографічний сервіс – це сервіс в інтернеті, який підтримує організація, що його надає. Цей сервіс може бути як платним, так і безкоштовним, від цього напряму залежать функціональні можливості, які надає організація.
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Рис. 1. Структурна схема системи збору та відображення  поточних координат мобільних сутностей
Алгоритм роботи захищеного сервера системи збору поточних координат мобільних сутностей (рис. 2) складається з наступних основних кроків: При вході на сервер користувач має можливість авторизуватися, тим самим отримати розширені права доступу.

Для визначення місця знаходження розроблений алгоритм функціонування з GPS-модулем, таким чином визначається місце знаходження користувацького пристрою.

Є можливість зміни налаштувань. Після вибору усіх необхідних змін, необхідно перезапустити програму, для того, щоб зміни вступили в силу.

Після того як користувач авторизувався в системі, він має права зміни власних даних, та паролю користувача.
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Рис. 2. Алгоритм роботи захищеного сервера ситсеми збору поточних координат мобільних сутностей 
Для створення програмної системи було вирішено обрати об’єктно-орієнтовану мову програмування java. Сервер міститиме наступні класи:

· Клас Login. Робота з серверною частиною починається з авторизації адміністратора, або користувача, який матиме обмежені права. Даний клас забезпечує перевірку ідентичність введеного логіна і пароля з базою даних, і при коректному введені дозволяє доступ до серверної частини системи.

· Клас DBConnection. Використовується для з’єднання і роботи з базою даних спеціальний клас DBConnection. Даний клас забезпечує доступ до бази даних і надає функції з’єднання з базою даних, а також вибірки і зміни даних.

· Клас Users. Якщо адміністратора виконав авторизацію, то він отримує доступ до сторінки Users, якій відповідає однойменний клас. Даний клас забезпечує доступ до списку користувачів системи і надає функції редагування даних.

· Клас Results. Після визначення місця знаходження пристрою, на якому встановлено клієнтську програму, дані передаються на сервер і формуються координати для відображення на карті.

· Клас LocationListener. Після отримання координат даний клас шукає необхідні координати на карті розміщує місце знаходження пристрою на карті.

· Клас MapFragment. Співпрацює з картографічним сервісом і відповідає за функціонування і відображення карти на сервері.

· Клас XMLFormat. Для формування відповідей на запит клієнта в форматі XML присутній клас XMLFormat. Даний клас вибирає дані з бази даних і на основі них формує XML файл, який передається клієнту.
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Рис. 3. Діаграма класів захищеного сервера системи збору поточних координат мобільних сутностей
Висновки. Розглянуто проблему захисту інформації, що зберігається на сервері, та швидкість обробки даних що передаються. Проаналізовано шляхи збільшення швидкості відповіді сервера. Запропоновано структурну схему системи, алгоритм її роботи та діаграму класів. Запропоновано підхід до вдосконалення алгоритму SSL. 
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