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Розглянуто проблему шифрування/дешифрування великих обсягів інформації. Проаналізовано криптографічні алгоритми та паралельні технології. Вибрано платформу для реалізації програмної системи, алгоритми шифрування. Наведено структурну схему, алгоритм роботи системи та діаграму класів на прикладі одного з вибраних алгоритмів.
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Encryption algorithms implementation using OpenCL platform

There were discussed/reviewed the problem of encryption/decryption of large amount of data, analyzed cryptographic algorithms and parallel technologies, chosen platform and algorithms for implementation in this work. In addition, there were given system structural diagram, the work algorithm and class diagram for one of the chosen algorithms.
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Вступ. З кожним роком комп'ютерна інформація відіграє все більш важливу роль у нашому житті і все більшої актуальності набувають проблеми її захисту. Інформації загрожує безліч найрізноманітніших небезпек, починаючи від суто технічних неполадок і закінчуючи діями зловмисників. 

Проблема пришвидшення шифруванн/дешифрування є актуальною завжди, тому що обсяг інформації постійно зростає. Для безпечного зберігання чи передавання інформації потрібно її шифрувати (або дешифрувати для отримання відкритої інформації із зашифрованої), а на це витрачається час – більший обсяг займає більше часу для шифрування/дешифрування. Потрібні рішення для швидкої реалізації цих процесів.

Одним із рішень пришвидшення шифрування/дешифрування є розпаралелення частин цих процесів. Для забезпечення значного прискорення можуть бути використані такі популярні паралельні технології: CUDA [1], OpenMP [2], OpenCL [3 - 7]. CUDA - технологія GPGPU [8], що дозволяє реалізовувати алгоритми, що виконуватимуться на графічних процесорах GeForce. OpenMP – це набір директив компілятора, бібліотечних процедур та змінних середовища для програмування багатопотокових додатків на багатопроцесорних системах. OpenCL – фреймворк для створення комп'ютерних програм, пов'язаних з гетерогенними паралельними обчисленнями – обчисленнями на пристроях різних типів: CPU, GPU, Accelerators.

Стан проблеми. Інформацію потрібно шифрувати у багатьох випадках – для зберігання у відкритих сховищах, для передачі через локальну мережу чи мережу Інтернет, для приховання особистих, фінансових даних від несанкціонованого доступу.

Основною проблемою є значний час, який витрачається на шифрування і дешифрування великої кількості інформації. Для передачі інформації по незахищених каналах зв’язку вона повинна бути зашифрована і, при потребі, дешифрована. Оскільки обсяг інформації зростає з кожним днем, то і час на обробку цієї інформації зростає – шифрування/дешифрування великих файлів з важливою інформацією змушує систему витрачати багато часу. 

Для зменшення часу на приховання інформації потрібно вибрати безпечні та одночасно швидкі алгоритми, особливо алгоритми, які можна розпаралелити. 

Постановка задачі. Запропонувати підхід до пришвидшення шифрування/дешифрування даних великих розмірів. Обрати платформу для реалізації програмної системи. Розробити програмну систему на основi запропонованого підходу і вибраної платформи. Розробити структурну схему, описати алгоритм роботи системи, навести і описати діаграму класів на прикладі одного з алгоритмів.

Розв’язання задачі. Для роз’язку задачі було вирішено вибрати платформу OpenCL. Платформа OpenCL дозволяє  максимально використовувати обчислювальні ресурси системи різного типу. Потрібно лише, щоб кожен пристрій підтримував OpenCL. Використовуючи цю платформу, можна досягнути значного розпаралелення процесів шифрування/дешифрування, що в свою чергу призведе до швидшого досягнення результату.

Програмна система дозволятиме шифрувати/дешифрувати дані за алгоритмами AES [9], Serpent [10] і Twofish [11] – одними з найбезпечніших і найшвидших симетричних блокових алгоритмів на даний час. Шифрування/дешифрування може бути виконане, використовуючи центральний процесор (CPU), відеоадаптери (GPU) чи прискорювачі (Accelerator). При завершенні буде повідомлено час, витрачений для виконання завдання.

Структура програмної системи гетерогенної реалізації симетричних алгоритмів шифрування (рис. 1) містить наступні основні частини: драйвер – програма, за допомогою якої відбувається доступ хостової програми до пристрою; інтерфейс забезпечує взаємодію між апаратними засобами обчислювальної системи; буфери – набори даних, з якими буде працювати обчислювальний пристрій; черга команд – набір команд, які буде виконувати пристрій для здійснення обчислень; планувальник відповідає за керування процесом обчислень на пристрої, подає команди на виконання обчислювальному вузлу; обчислювальний вузол проводить всі обчислення, в ньому  містяться робочі елементи; робочі елементи – основні обчислювальні засоби пристрою, які здійснюють паралельну обробку даних; програмні ядра – алгоритм, набір команд, які виконує кожен робочий елемент пристрою; блок вибору платформи дозволяє вибрати платформу, на якій буде проводитися паралельне шифрування/дешифрування; блок вибору пристрою відповідає за вибір пристрою для здійснення процесу шифрування/дешифрування; блок створення контексту забезпечує створення контексту пристроїв в межах вибраної платформи; блок компіляції та завантаження програм до пристрою відповідає за перевірку і компіляцію програм, які будуть виконуватися на пристрої та здійснює завантаження програм до пристрою; блок створення та ініціалізації буферів відповідає за створення всіх необхідних буферів, які будуть передані на пристрій, запис в них даних, що будуть оброблятися; блок передачі аргументів в ядро передає до ядра всі необхідні дані – буфери, числові константи, – для подальшої їхньої обробки на пристрої; блок створення ядер відповідає за створення функцій-ядер – точок входу, які будуть виконуватися на вибраному пристрої. Містить блоки створення ядра шифрування та ядра дешифрування; блок створення ядра шифрування створює ядро, яке буде виконуватися на пристрої і здійснюватиме паралельне шифрування вхідних даних; блок створення ядра дешифрування створює ядро, яке буде виконуватися на пристрої і здійснюватиме паралельне дешифрування вхідних даних; блок створення та ініціалізації командної черги забезпечує створення черги команд та її ініціалізації для готовності її виконання; блок керування гетерогенною обробкою керує процесом гетерогенної обробки даних, запускає командну чергу на виконання і відповідає за зчитування даних з пристрою.
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Рис. 1. Структурна схема гетерогенної реалізації шифрування/дешифрування.

Алгоритм роботи програмної системи (рис. 2) складається з наступних основних кроків: 

1. Завантаження даних – вибір файлів для шифрування/дешифрування.

2. Вибір алгоритму – вибір алгоритму, який буде використовуватися для шифрування/дешифрування завантажених даних.

3. Вибір платформи – відбувається вибір платформи, на якій будуть здійснюватися необхідні обчислення, якщо обрано платформу OpenCL – перейти до пункту 4, в іншому випадку – перейти до пункту 8.

4. Ініціалізація OpenCL пристроїв – аналіз доступних OpenCL пристроїв, доступних у системі, ініціалізація платформи, створення контексту, черги команд і ядер для виконання коду на пристроях, різних за призначенням.

5. Завантаження даних в пам’ять OpenCL пристроїв – передача даних з оперативної пам’яті в пам’ять кожного пристрою, який буде брати участь в обчисленнях;

6. Шифрування/дешифрування на OpenCL пристроях – обробка завантажених даних на вибраних пристроях.

7. Вивантаження даних з OpenCL пристроїв – передача оброблених даних з пам'яті пристроїв в оперативну пам'ять. Перехід до пункту 9.

8. Шифрування/дешифрування на центральному процесорі – обробка завантажених даних на центральному процесорі системи.

9. Вивід витраченого часу та оброблених даних – вивід часу, який був витрачений на процес шифрування/дешифрування та запис оброблених даних у відповідні зашифровані файли.
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Рис. 2. Алгоритм роботи програмної системи.

Для створення програмної системи було вирішено обрати технологію Microsoft .NET Framework та об’єктно-орієнтовану мову програмування C#. 

Діаграма класів на прикладі алгоритму AES (рис. 3) складається з таких основних класів: AES – для виконання шифрування/дешифрування лише на центральному процесорі. AdvancedThread використовується в класі AES і призначений для кращого контролю потоків, як в стандартній бібліотеці класів .NET Framework. Клас AESOpenCL відповідає за ініціалізацію доступних OpenCL – пристроїв, виконання шифрування/дешифрування на них та зчитування з них результату. MainWindow – загальний клас програмної системи, який містить у собі екземпляри класів AES і AESOpenCL, а також необхідні поля і методи для створення зручного інтерфейсу користувача.
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Рис. 3. Діаграма класів програмної системи на прикладі алгоритму AES.

Висновки. У даній роботі запропоновано підхід до пришвидшення процесів шифрування/дешифрування даних великих розмірів. Обрано платформу для реалізації програмної системи. Розроблено програмну систему шифрування/дешифрування на основi запропонованого підходу і вибраної платформи. Розроблено структурну схему, описано алгоритм роботи системи, наведено і описано діаграму класів на прикладі алгоритму AES.
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