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Розглянуто проблему захисту персональних даних у медично-інформаційних системах на платформі Android, проаналізовано службу захисту системи, розглянуто структурну схему системи та алгоритм роботи системи.
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Data protection software technology in health information systems on the Android platform with SSL
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Android is  the most available operating system for mobile phones. Android-powered devices are easily accessible and the code-openness allows use it widely.
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Вступ. На даний час мобільні пристрої надають все нові послуги та сервіси для своїх користувачів. Однією з систем що починає активно використовувати мобільні технології, для надання своїх послуг є медично-інформаційні системи. Медична інформаційна система (МІС) - це сукупність систематизованих медичних даних для обробки за допомогою комп'ютера з метою статистичного аналізу, діагностики, прогнозування, оцінки ефективності різних видів впливу на організм, розробки оптимальних планів обстеження і лікування хворого [1].
Іншими словами, медична інформаційна система - це комплекс технічних засобів і програмного забезпечення, який призначений для збору, аналізу медико-біологічної інформації і видачі результатів у зручній для користувача формі.

За останнє десятиріччя перехід інформації у цифровий тип почав широко використовуватись у медичних сервісах. Це пов’язано найперш за все із зручністю для клієнтів. Користувачі мають можливість отримати доступ до своїх даних з будь якого місця скориставшись мобільним пристроєм. Також всі дані зберігаються на сервері – відповідно всі ваші дані зберігаються в одному місці що спрощує доступ до них.
Стан проблеми. На сьогодні питання захисту МІС є одним з найважливіших питань, це пов’язано з Українським законодавством. МІС повинна відповідати вимогам до збереження інформації, викладеним у Законах України “Про захист персональних даних” (01.06.2010 № 2297-VI), “Про інформацію” (02.10.1992 № 2657-XII), "Про захист інформації в автоматизованих інформаційних системах" (05.07.1994 № 81/94-ВР), "Про захист інформації в інформаційно-комунікаційних мережах" (05.07.1994 № 80/94-ВР), іншими нормативно-правовими актами, виданими у відповідності з цими законами, а також “Інструкції про порядок обліку, зберігання і використання документів, справ, видань та інших матеріальних носіїв інформації, які містять конфіденційну інформацію, що є власністю держави”, затвердженою постановою Кабінету Міністрів України від 27.11.1998 р., № 1893 (зі змінами від 07.09.2011 р.). Тому захист персональних даних клієнтів медичних закладів є однією з найважливіших проблем, які потрібно вирішувати при створенні цих систем. [2]

Одним з інструментів для вирішення даного завдання можна використати IPsec - набір протоколів для забезпечення захисту даних, що передаються за допомогою протоколу IP, дозволяє здійснювати підтвердження справжньості та/або шифрування IP-пакетів. Однак даний засіб захисту здійснює валике навантаження на процесор, а також призводить до великих завтрат енергії.
SOCKS5 ще один засіб захисту однак захист у нього недуже ефективний. Найоптимальнішим варіантом захисту є SSL. Він має такі елементи захисту : аутентифікацію, шифрування даних, а також обмін ключами[3,4,5,6].
Постановка задачі. Розробити програмну технологію захисту даних для медично- інформаційної системи на платформі Android за допомогою SSL. Розробити структурну схему та описати алгоритм роботи системи, запропонувати підходи до реалізації.

Розв’язання задачі
SSL дозволяє захистити дані при їх передачі. За це відповідають відповідні блоки зображені на структурній схемі (рис 1.). Встановлення з’єднання виконується з використання сертифікатів, відповідно є перевірка на їх достовірність. Дані також шифруються, також для більшої надійності виконується обмін ключами[7,8].







Рис.1. Структурна схема SSL
Дана система використовує для  захисту протокол захисту SSL, відповідний алгоритм наведений на (Рис.2.) 










Рис.2. Алгоритм роботи системи з використанням SSL

У даному проекті використано наступні програмні техонолгії :

Java DataBase Connectivity - прикладний програмний інтерфейс Java, який визначає методи, з допомогою яких програмне забезпечення на Java здійснює доступ до бази даних.

JDB CAPI містить два основні типи інтерфейсів: перший — для розробників застосунків і другий (нижчого рівня) — для розробників драйверів. З'єднання з базою даних описується класом, що реалізує інтерфейс java.sql.Connection[9].

Data access object - Об'єкт доступу до даних о надає абстрактний інтерфейс до деяких видів баз даних чи механізмів персистентності реалізуючи певні операції без розкриття деталей бази даних. Він надає відображення від програмних викликів до рівня персистентності. Така ізоляція розділює запити до даних в термінах предметної області та їх реалізацію засобами СКБД.

Spring Framework - фреймворк з відкритим кодом та контейнера з підтримкою інверсії управління для платформи Java. Для сервера в якості фреймворка використано саме spring для управлыння даними[10].
Java Secure Socket Extension - бібліотека Java для реалізації безпечних мережевих з'єднань. У JSSE реалізовані протоколи SSL і TLS.
Висновки. В роботі розроблено Програмна технологія захисту даних в медично-інформаційних системах на платформі Android. Розроблено структурну схему, описано алгоритм роботи системи та реалізовано програмний інтерфейс алгоритму.
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