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Система перехоплення трафіку в мережі Ethernet з мінімізацією втрат ІР-пакетів
Проведено дослідження параметрів швидкодії проходження пакетів в стандартному стеку протоколів ядра 2.6 ОС Linux і показано необхідність розробки нових методів для вирішення поставленої задачі. Розроблено плагіни для покращення відбору корисної інформації з потоку.
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The paper analyzed the performance parameters in a standard packet passing protocol stack 2.6 kernel of Linux and shows the need for new methods to solve the problem. Plug-ins were designed to improve the selection of useful information from the stream.
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Вступ. Розвиток сучасного суспільства характеризується різким розширенням використання в соціально-економічному житті новітніх інформаційних і телекомунікаційних технологій, які, крім змін в організації праці, призвели до появи ряду правових проблем і нових видів правопорушень - так званої комп'ютерної злочинності.

Таке становище вимагало від виконавчої та законодавчої влади зміни нормативно-правової бази в частині розширення можливостей правоохоронних органів у боротьбі зі злочинами, здійснюваними в комп’ютерних мережах.

Застосування сучасних технологій дозволяє надавати споживачам широкий набір послуг та послуг передачі даних, включаючи пакетну передачу голосу і доступ до глобальної комп'ютерної інформаційної мережі Інтернет. 

За наявною інформацією на території держави комп’ютерні мережі можуть використовуватись в злочинних цілях при організації терористичної діяльності, комп'ютерної та організованої злочинності, корупції, при незаконному обороті наркотичних засобів, контрабанді, шпигунстві, поширенні порнографії та в інших, що суперечать законодавству.

Розвиток новітніх телекомунікаційних та інформаційних технологій, будучи безсумнівно прогресивним фактором, створює водночас серйозні труднощі спецслужбам і різним правоохоронним органам у роботі з попередження та розкриття злочинів, здійснюваних з використанням мереж. Це викликано, перш за все, відставанням нормативно-правової бази, що дозволяє спецслужбам здійснювати при необхідності контроль каналів зв'язку для захисту національних інтересів та розслідування злочинів. Ці проблеми більшою чи меншою мірою характерні для всіх країн.

Тому існує потреба в розробці систем законного перехоплення інформації в комп’ютерних мережах, в тому числі в мережах з комутацією пакетів.
Стан проблеми. Переглянувши доступні сьогодні засоби перехоплення і аналізу трафіку для ОС Linux на сучасному обладнанні виявилось, що жоден з них не забезпечує достатньої швидкості для реалізації перехоплення даних на швидкості більше 1 Гбіт/сек без втрат пакетів.
Це пояснюється тим, що загальнодоступні бібліотеки для роботи з пакетами розробляються як універсальний і незалежний від використовуваної апаратної платформи та операційної системи інструмент.
Таблиця 1
Частка втрат при перехопленні та аналізу трафіку
	Розмір кадра
	Linux 2.6.1, NAPI із
звичайною libpcap
	Linux 2.6.1, NAPI із
libpcap-mmap
	FreeBSD із включенним
полінгом

	64
	97,5%
	85,1%
	2,7%

	512
	98,9%
	88,3%
	52,7%

	1500
	65,7%
	6,5%
	43,9%


При порівнянні кількох існуючих засобів перехоплення видно значне збільшення втрат пакетів при зменшенні розміру кадрів.
Постановка задачі. Розробити систему для перехоплення ІР-пакетів в мережі Ethernet на платформі Linux. Розробити структурну схему та описати алгоритм передачі пакетів в системі.
Розв’язання задачі. Для того, щоб збільшити продуктивність відбору пакетів нам необхідно фільтрувати пакети в ядрі (рис. 1). Аби фільтрувати в ядрі і не міняти код ядра ми використали плагіни PFRING які дозволяють інтегрувати код фільтрації в ядро. А також PFRING забезпечує дуже швидку передачу пакетів від карточки до процесора.
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Рис. 1. Перехід від стандартної конфігурації до конфігурації із фільтрами в ядрі

Структура системи перехоплення (рис. 2) складається з трьох частин: апаратне забезпечення (мережевий адаптор), модулів ядра і користувацької програми.
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Рис. 2. Структурна схема системи перехоплення
(Х1 – інтерфейс для встановлення правила на роутер, Х2 – інтерфейс для передачі службової інформації, Х3 – інтерфейс для передачі даних, HI1 – інтерфейс для встановлення правила на розтер між процесами, HI2 – інтерфейс для передачі службової інформації між процесами, HI3 – інтерфейс для передачі даних між процесами)
В запропонованому рішенні використовується мережевий адаптор фірми Intel з модифікованим драйвером який забезпечує передачу пакета з драйвера напряму до PFRING, минаючи повільні SKB буфера. [3] 

PFRING – це модуль ядра, розроблений для швидкої передачі пакетів від карточки до користувацької програми. А також він дозволяє підключати плагіни у вигляді модулів ядра які дозволяють фільтрувати трафік на рівні ядра.

Реалізовано плагіни для фільтрації ІР та SIP трафіку. В майбутньому можливе доповнення для роботи з іншими протоколами. Фільтри реалізовані у вигляді модулів ядра. Внесення даних в модулі ядра виконується за допомогою передачі відповідних структур у файли. Плагіни використовують хеш функції для обрахунку ключів для пошуку за комірки в масиві (хеш-таблиця). Фільтри передають пакет та додаткову інформацію до нього (наприклад, ідентифікатор завдання).

Користувацька програма отримує пакети від PFRING через буфер і виконує відновлення сесій користувача. До того ж вона використовує таблиці сесій. Після склейки цих сесій програма виконує пакування їх в контейнер і відправляє по локальній чи глобальній мережі.

Висновки. В роботі розроблено систему для перехоплення ІР-пакетів в мережі Ethernet на платформі Linux. Розроблена система реалізована на основі PFRING. Розроблено структурну схему, описано алгоритм передачі пакетів в системі та реалізовано програмний інтерфейс алгоритму.
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