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Розглянуто принципи роботи систем контролю і управління доступом до  підприємства. Описано можливі варіанти покращення системи, яка відзначається високою надійністю, автономністю, енерго – незалежністю.
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The principles of work of systems of control and management of access to the enterprise are considered. Possible options for improving the system, which is characterized by high reliability, autonomy, energy - independence, are described.
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Вступ
Забезпечення безпеки, запобігання витоку інформації, і контроль ефективності роботи персоналу на підприємстві є одними з найбільш важливих і значних проблем на багатьох підприємствах, в наш час.
Традиційні методи персональної ідентифікації, засновані на застосуванні паролів або матеріальних носіїв, таких як пропуск, паспорт, водійське посвідчення, не завжди відповідають сучасним вимогам безпеки
Будь-який витік інформації може призвести до серйозних проблем для компанії - від значних фінансових збитків до повної ліквідації. Звичайно, проблема витоків з'явилася не сьогодні, промислове шпигунство і переманювання кваліфікованих фахівців існували ще й до епохи комп'ютеризації. Але саме з появою ПК та інтернету виникли нові прийоми незаконного отримання інформації. Якщо раніше для цього необхідно було вкрасти і винести з фірми цілі стоси паперових документів, то зараз величезні обсяги важливих відомостей можна запросто злити на флешку, що міститься в портмоне, відправити по мережі, вдавшись до використання сімейства троянів, бекдорів, кейлоггеров і ботнетів, або просто знищити за допомогою вірусів, влаштувавши диверсію[1].
Стан проблеми

Аналіз поточного стану систем безпеки доступу до промислових об'єктів демонструє наявність ряду критичних проблем в цій галузі. Проведені дослідження вказують на зростання вразливостей в системах контролю доступу, поряд зі збільшенням функціоналу росте складність, вартість впровадження і вартість володіння такими системами. Отже, значимість і питома вага питань безпеки з урахуванням наслідків різного роду атак на системи безперервно підвищується. У статті запропоновано оригінальний підхід до розробки СКУД, яким доцільно керуватися при виборі і розробці засобів контролю і управління доступом на промисловому об'єкті, з метою зниження витрат на розробку, підвищення інформаційної безпеки, функціональних можливостей і, як наслідок, забезпечення надійної фізичного захисту промислового підприємства ( об'єкта)[2,3].
Постановка задачі

Розробити систему контролю доступу до підприємства на основі біометричної ідентифікації. Проаналізувати та спроектувати можливі варіанти покращення системи, яка відзначалася б високою надійністю, автономністю, енергонезалежністю.
Розв’язання задачі

Сучасні СКУД - це інтегровані програмно-апаратні системи. Вони дозволяють в режимі реального часу управляти всіма дверима, шлагбаумами і турнікетами за допомогою одного ключового елементу. Це можуть бути електронні ключі з чіпом, радіо пульти, карточки-проксиміті і навіть прилади отримання біометричної інформації (відбитків пальців, долонь, будови сітківки ока і т.д.). Все це - ідентифікатори. Всіма перерахованими процесами управляє спеціалізоване програмне забезпечення. Під час роботи воно проводить швидкий збір, обробку і зберігання даних про перетини охоронних зон, а також надає масу додаткових можливостей: гнучку настройку пропускних режимів, організацію індивідуальних розкладів доступу для кожної особи, збір і аналіз відомостей про тривалість його перебування в тому або іншому приміщенні, реєстрацію спроб несанкціонованого доступу та ін (див. Рис. 1).
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Рис.1. Мережева СКУД на один пункт пропуску

Система контролю доступу і обліку робочого часу для невеликого офісу з одним входом. Поряд з дверима встановлюються зчитувачі на вхід і на вихід. Прикладаючи картку до зовнішнього зчитувача, співробітник відкриває двері. Час проходу записується в базу даних і служить відміткою про початок робочого дня. При виході в кінці дня прикладена картка відзначає кінець робочого дня. Проходи протягом робочого дня, наприклад, на обід, залежно від настройок програмного забезпечення, можуть відніматися з робочого часу, або не впливати на тривалість робочого дня. Співробітники з різних підрозділів можуть мати різні розклади доступу і робочого часу на день і тиждень. Всього може бути задане до 7 розкладів. Пам'ять контролера зберігає більше 4000 карт доступу і стількох же подій. У разі виключення комп'ютера система працюватиме автономно. Після відновлення зв'язку з комп'ютером всі дані про проходи будуть автоматично записані в базу даних (див. Рис. 2)[4].
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Рис. 2. Мережева СКУД на два пункти пропуску

Мережева система контролю доступу і обліку робочого часу для офісу з двома входами.  реєстрації карт співробітників використовується настільний зчитувач, що підключається до комп'ютера по USB. Контролери оснащені вбудованими джерелами безперебійного живлення [5]. 
Мережева система контролю доступу і обліку робочого часу для устаткування прохідною невеликого підприємства. Комп'ютер, встановлений на прохідній, виконує функції зв'язку з контролером, турнікетом і фотоверифікації. Реєстрація карт співробітників і управління системою контролю доступу здійснюється за допомогою комп'ютера, встановленого у відділі кадрів (див. рис. 3)[3].
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Рис. 3. Мережева СКУД на прохідній

На сьогоднішній день найпопулярнішими компаніями що пропонують біометричні системи доступу являються компанії Biosmart та ZKSoftware. Вони пропонують типові рішення на базі ємкісних зчитувачів об’єднаних з контролерами в один пристрій. Контроль за виконавчими пристроям здійснюється через блок управління реле. Така система цілком задовольняє вимоги більшості організацій. Відмова від окремих контролерів дозволило відмовитись від електроживлення 220В, адже такі зчитувачі живляться від 12В. 
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Рис. 4. Типова схема біометричної СКУД
Але така система має деякі недоліки. Контролери такого типу не мають власних джерел живлення тому при відімкненні електропостачання вся система вимкнеться. Блоки безперебійного живлення не вирішують проблему оскільки вони не можуть довгий час підтримувати систему з великою кількістю контрольованих точок. До того ж блоки управління реле не мають датчиків відкриття корпусу що може негативно позначитись на системі. 
В роботі було запропоновано покращену структурну схему та алгоритм роботи  КСУПД.
Результатом є КСУПД з використанням біометричного сканера, яка забезпечує високий рівень конфіденційності, мінімізацію вартості системи та широкий спектр звітів щодо відвідування та прогулів робітників. 
Система розрахована на належне опрацювання даних 100 працівників, з середнім часом ідентифікації особи – 1сек. На карті 32 символа, час опрацювання одного символа читання та порівняння -  15 мкс (32 х 15 мкс = 482 мкс). Перевірка біометричних даних складається з 11 розпізнавальних знаків, час опрацювання одного знака – 20мкс, (11 х 20 мкс = 220 мкс). Загальний час опрацювання вхідних даних дорівнює 702 мкс, що значно менше 1 сек. Тобто система здатна опрацювати дані про працівника менше 1 сек, проте фізичний вхід особи буде значно перевищувати це значення.
Для збереження зображення відбитка пальця достатньо не більше 300 байт пам’яті. 
Дані з електромагнітного зчитувача та зчитувача біометричних даних передаються за допомогою інтерфейсу USB на USB-HUB. З USB-HUB  поступають на контролер таким ж чином. Контролер може бути розташований як у приміщенні прохідної, так і далеко за її межами, тому використано КІ(конвертер інтерфейсів), з допомогою якого дані можуть передаватись як через RS-485, так і по по USB.
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Рис. 5. Запропонована структурна схема СУДП

Живлення СКУД здійснюється від мережі змінної напруги 220в, 50гц. Захист кабелю здійснюється автоматичними вимикачами. Розрахунок струмів споживання системи контролю і управління доступом. При відключенні централізованого електропостачання вбудовані в контролери джерела безперебійного живлення забезпечують нормальну роботу системи.[5]
Висновки
В роботі запропоновано реалізацію системи контролю і управління доступом до підприємства на основі біометричної ідентифікації. Здійснено порівняльний опис методів ідентифікації. Результатом роботи є спроектована система, яка відзначається високою надійністю, автономністю, енергонезалежністю, може легко розширюватися та інтегруватися зі вже існуючими. Дана система призначена для впровадження на об’єктах та інших організаціях з підвищеними вимогами до безпеки.
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