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У статті досліджується види та типи мереж, побудованих за допомогою технології peer-to-peer”, розглянуто основні завдання мереж даної типології і описано основні рівні захисту мереж. Для цього реалізовано Android додаток і проведено ряд дослідів з метою виявлення можливих загроз та виявлення рівня завадостійкості системи. Оцінено такі характеристики: задіяні ресурси для збору проекту та час його відлагодження, продуктивність, а також споживані ресурси. За результатами досліджень сформовано основні принципи побудови спеціалізованих систем призначених для роботи за  технологією “peer-to-peer”.
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The article investigates the types and types of networks built using peer-to-peer technology, discusses the main tasks of the networks of this typology and describes the main levels of network protection.. To do this, the Android app was implemented and a series of experiments were conducted to identify possible threats and to detect the level of system noise immunity. The following characteristics are assessed: the resources used to collect the project and the time it is debugged, productivity, and consumed resources. According to research “peer-to-peer” technology.
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Вступ

На сьогоднішній день операційна система Android є найпопулярнішою мобільною ОС. Але через надмірну фрагментацію та відкритість (open source)  коду, безпека та конфіденційність даної операційної системи бажає набагато кращих показників.
Практично усі аплікації, побудовані та розраховані на роботу під ОС Android пишуться за допомогою високорівневої мови програмування Java. Особливістю даної мови програмування є її переносимість (“написано один раз – працює усюди”).    
В цій роботі описані методи та результати оптимізаційного проектування системи під ОС Android, в результаті якого буде розроблено систему із високим рівнем захисту та високою завадостійкість до зломів та інших неправомірних методів отримання приватної інформації користувача .

Необхідні дані збираються при генеруванні конфігураційних файлів під обрану модель системи у середовищі проектування Android Studio 2.3.4.

Для досліджень обрано таку версію ОС Android: 5.1.1 (52% ринку смартфонів під ОС Android).

Програмне забезпечення, що використовувалось в дослідженнях:

· Система взаємодії з хмарними ресурсами Firebase.
· Інструментальні засоби: Android Studio 2.3.4, Java Look 1.0.3 beta, Android SDK.
Огляд літературних джерел

В монографії [1] були описані засоби розробки програмних продуктів під операційну систему Android за допомогою Android SDK, в роботі [2] – описано принципи зібрання робочого проекту в apk – архів та публікація його на Play Store, способи захисту програмних продуктів та принципи обфускації програмного коду, класів та методів за допомогою стандартних засобів та плагінів Android Studio. В роботі [3] описано інструментальні засоби, призначені для дослідження, декомпіляції, розархівування усіх архівних файлів та повторного їх запуску з метою отримання зашифрованих даних. Описується використання native – бібліотек з метою блокування коду та методи обходу даного підходу.
В роботі [4] наведено результати роботи ProGuard системи, програмні та якісні показники зменшення розмірів apk – архіву, збільшення завадостійкості системи вцілому та неможливість його декомпілювання, повторного запуску та отримання машинного байт – коду з подальшим його компілюванням на JVM(Java Virtual Machines).
Перші при літературних джерела написані сертифікованими Google Android розробниками, що забезпечує актуальність та свіжість інформації.
Мета роботи

Метою роботи є дослідження можливих загроз для систем побудованих на основі технології “peer-to-peer”, розглянуто шляхи їх запобігання та надання системі додаткової завадостійкості та високого рівня оптимізації та продуктивності. Актуальність даної теми переоцінити важко, оскільки 23% офісних аплікацій, що знаходяться у офіційному доступі для скачування є захищеними лише на 45 – 75%, що робить їх уразливими та ставить під сумній безпеку користувачі.  
Отримана інформація дозволить підвищити рівень безпеки роботи систем побудованих на ОС Android, покращить рівень їх оптимізації та налагодження, зменшить споживання енергії смартфона та запитів у мережу, що позитивно вплине на всю еко – систему смартфона вцілому.
1. Алгоритм збирання програми написаної мовою Java
При написанні програми під ОС Android використовується одне із високорівневих IDEA, яке увесь написаний java – код компілює за допомогою компілятора у байт – код. Тобто йде перетворення коду, зрозумілого людині у код – зрозумілий інтерпретатору, в який свою чергу обробляє згенерований байт – код у так звані архіви(apk, wave, jar), які можуть виконуватись на різноманітних операційних системах.
Приклад компіляції та виконання коду зображений на рис. 1.1.
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Рис.1.1. Компіляція та виконання Java коду
Робота JVM є швидкою та надійною і ніби то надійною. Однак, інтерпретатор вміє не лише перетворювання байт – код у виконувану програму але і у зворотному порядку. Ми маємо можливість перетворити один з архівів у байт код, а тоді перелаштувати компілятор і отримати байт - код, який у свою чергу можна перетворити у звичайний, зрозумілій людині Java – код. 
Таким чином, уся схована у “чорну коробку” інформація стає доступною небажаним користувачам – хакерам і  ставить під загрозу усю розроблену системи. В результаті декомпіляції зловмисник дістає доступ до всіх алгоритмів обробки даних, самих джерел даних та шляхів отримання інформації. Досвідчений зловмисник за допомогою простих Dos – атак призупинити роботу усієї мережі, викрасти конфіденційні дані та багато іншого.
2. Класифікація систем “peer-to-peer”
За функціями:

· Розподілені обчислення. Обчислювальна проблема розподіляються на невеликі незалежні частини. Обробка кожної з частин робиться на індивідуальному ПК і результати збираються на центральному сервері. Цей центральний сервер відповідальний за розподілення елементів роботи серед окремих комп'ютерів в Інтернеті. Кожен із зареєстрованих користувачів має клієнтське програмне забезпечення. Воно користується періодами бездіяльності в ПК (часто це характеризується часами активації скрінсейверів), щоб виконувати деяке обчислення, надане сервером. Після того, як обчислення закінчене, результат посилається назад до сервера, і клієнту передається нова робота.

· Файлообмін. Зберігання та обмін даними — це одна з областей, де технологія P2P була найуспішнішою. Мультимедійні дані, наприклад, вимагають великих файлів. Napster і Gnutella використовувались користувачами, щоб обійти обмеження пропускної спроможності, які роблять передачу великих файлів неприйнятними.

· Співпраця. Природа технології P2P робить її добре придатною для забезпечення співпраці між користувачами. Це може бути обмін повідомленнями, онлайн-ігри, сумісна робота над документами в бізнесі, освіті та дома.

За ступенем централізації:

· Чисті системи peer-to-peer. Вузли є рівними, поєднуючи ролі серверу та клієнту. Не існує центрального сервера, що керує мережею. Прикладами таких систем є Gnutella та Freenet

· Гібридні системи peer-to-peer. Мають центральний сервер, що зберігає інформацію про вузли та відповідає на запити відносно цієї інформації. Вузли займаються забезпеченням ресурсами (тому що центральний сервер їх не має), повідомленням сервера про наявність цих ресурсів надання ресурсів іншим вузлам, які бажають ними скористатися.

В залежності від того, як вузли з'єднуються один з одним, можна поділити мережі на структуровані та неструктуровані:

· Неструктурована мережа P2P формується, коли з'єднання встановлюються довільно. Такі мережі можуть бути легко сконструйовані, оскільки новий вузол, який хоче приєднатися до мережі, може скопіювати існуючі з'єднання іншого вузла, а вже потім почати формувати свої власні. У неструктурованій мережі P2P, якщо вузол бажає знайти певні дані в мережі, запит доведеться передати майже через всю мережу, щоб охопити так багато вузлів, як можливо. Головним недоліком таких мереж є те, що запити, можливо, не завжди вирішуються. Скоріш за все популярні дані будуть доступні в багатьох вузлів та пошук швидко знайде потрібне, але якщо вузол шукає рідкісні дані, наявні лише в декількох інших вузлів, то надзвичайно малоймовірно, що пошук буде успішним. Оскільки немає ніякої кореляції між вузлами та даними, що вони зберігають, немає ніякої гарантії, що запит знайде вузол, який має бажані дані.

· Структурована мережа P2P використовує єдиний алгоритм, щоб гарантувати, що будь-який вузол може ефективно передати запит іншому вузлу, який має бажаний файл, навіть якщо файл надзвичайно рідкісний. Така гарантія потребує структуровану систему з'єднань. У наш час найпопулярнішим типом структурованої мережі P2P є розподілені хеш-таблиці, в яких хешування використовується для встановлення зв'язку між даними та конкретним вузлом, який за них відповідає.

3. Переваги систем “peer-to-peer”
· Розподіл/зменшення вартості. Централізовані системи, які обслуговують багато клієнтів, зазвичай складають більшість вартості системи. Коли ця вартість стає дуже великою, архітектура P2P може допомогти розподілити вартість серед користувачів. Наприклад, серед систем файлообміну Napster дозволив розподілити вартість зберігання файлів і міг підтримувати індекс, потрібний для сумісного використання. Економія коштів здійснюється за допомогою використання та об'єднання ресурсів, які в іншому випадку не використовуються (наприклад SETI@home). Оскільки вузли зазвичай є автономними, важливо розподіляти витрати справедливо.

· Об'єднання ресурсів. Децентралізований підхід веде до об'єднання ресурсів. Кожен вузол в системі P2P приносить певні ресурси, як наприклад обчислювальна потужність або пам'ять. У програмах, які потребують величезну кількість цих ресурсів, як наприклад intensive-моделювання або розподілені файлові системи, природно використовувати P2P, щоб залучити ці ресурси. Розподілені обчислювальні системи, як наприклад SETI@Home, distributed.net, і Endeavours — очевидні приклади цього підходу. Об'єднуючи ресурси тисяч вузлів, вони можуть виконувати важкі з точки зору кількості обчислень функції. Файлобмінні системи, як наприклад Napster, Gnutella, і так далі, також об'єднують ресурси. У цих випадках це дисковий простір, щоб зберігати дані, та пропускна спроможність, щоб їх передавати.

· Вдосконалена масштабованість/надійність. З відсутністю сильної центральної влади по відношенню до автономних вузлів важливою метою є покращення масштабованості і надійності. Масштабованість і надійність визначаються в традиційному для розподілених систем сенсі, як наприклад використання пропускної спроможності — скільки вузлів можуть бути досягнуті від одного вузла, скільки вузлів може підтримуватися, скільки користувачів може підтримуватися. Розподілена природа мереж peer-to-peer також збільшує помилкостійкість у разі невдач, шляхом дублювання даних поміж багатьох вузлів, і — в чистих системах P2P — надаючи можливість вузлу знайти дані без залежності від єдиного централізованого індексного сервера. У останньому випадку немає ніякої єдиної критичної точки в системі.

· Збільшена автономія. У багатьох випадках користувачі розподіленої системи не бажають залежати від будь-якого централізованого постачальника послуг. Натомість вони воліють, щоб всі дані та призначена для них робота виконувалась локально. Системи P2P підтримують цей рівень автономії, тому що вони вимагають, щоб кожен вузол робив необхідну для нього частину праці.

· Анонімність/конфіденційність. Пов'язаним із автономією є поняття анонімності і конфіденційності. Користувач, можливо, не хоче, щоб кого-небудь або будь-який постачальник послуг знав про нього або про його роль у системі. З центральним сервером гарантувати анонімність важко, тому що сервер зазвичай зможе ідентифікувати клієнта, як мінімум через його адресу в Інтернет. Використовуючи структуру P2P, в якій дії виконуються локально, користувачі можуть уникати необхідності передавати будь-яку інформацію про себе до кого-небудь іншого. FreeNet — яскравий приклад того, як анонімність може вбудуватися в додаток P2P. Він пересилає повідомлення через інші вузли, щоб забезпечити неможливість вистежування початкового автора. Це збільшує анонімність, використовуючи ймовірнісні алгоритми таким чином, щоб походження неможливо було легко відстежити, аналізуючи трафік у мережі.

· Динамічність. Системи P2P припускають, що оточення надзвичайно динамічне. Тобто, ресурси, як наприклад вузли, з'являються та зникають із системи безперервно. У випадках комунікації, як наприклад мережі для обміну повідомленнями, використовуються так званий «список контактів», щоб інформувати користувачів, коли їхні друзі стають доступними. Без цього потрібно було би, щоб користувачі «опитували» партнерів, посилаючи періодичні повідомлення. У випадку розподілених обчислень, як наприклад distributed.net і SETI@home, система повинна пристосуватись до заміни учасників. Тому вони повинні повторно видавати завдання для обчислення іншим учасникам, щоб гарантувати, що робота не втрачена, якщо попередні учасники відпадають від мережі, поки вони виконували крок обчислення.

4. Результати порівняльного аналізу використання засобів захисту системи з використанням ProGuard
На рис. 1 та рис.2  показано різницю побудови систем на базі технології peer-to-peer та клієнт - сервер.
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Рис. 1. Система побудована на технології “peer-to-peer”
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Рис. 2. Система побудована на технології “клієнт-сервер”
5. Плани подальших робіт

Отримані результати планується використати у наступних дослідженнях, які будуть присвячені оптимізації JVM на прикладі генерації коду Kotlin класів у JavaScript скрипти та використання їх у Web - технологіях .

Дослідження також виявило основний недолік генерованих стандартним менеджером apk - архівів, що дозволяє забезпечити надійність системи, що працює під ОС Android лише на 60% від загальної кількості. На прикладі системи, що взаємодіє з хмарними ресурсами Firebase було виявлено ряд загроз, яким може піддатись Android аплікація. Серед таких загроз є декомпіляція байт – коду, прослуховування інтернет з’єднань із сервером та перехоплення даних користувача.
 Підсумовуючи вище наведене можна запропонувати такі кроки розвитку цього напряму:

· порівняння характеристик системи з використання та налаштовуванням утиліти ProGuard;

· розроблення методів захисту цілісності Android аплікацій;
· підсилення завадостійкості Java – коду призначеного для Android систем;
Розглянуті питання та проблеми матимуть широке застосування та розвиток у майбутньому, спираючись на сьогоднішню картину з проблемою безпеки в Android системах.
Висновки

У цій статті було проведено дослідження виявлення потенційних загроз для систем, що функціонують на базі технології “peer-to-peer” . Дані загрози є широко поширеними на сьогоднішній день та часто використовуються зловмисниками в цілях захоплення приватної інформації користувача. 

Для досліджень було розроблено додаток для взаємодії з зовнішніми ресурсами за допомогою мережі Інтернет та технології “peer-to-peer”. Використовувались найновіші засоби синхронізації та надання доступу до мережі, а саме Retrofit 2.0 та найновіші засоби обфускації, що доступні в останній версії ProGuard. 
Результати досліджень показали, що проекти, в  яких використовуються методи обфускації та принципи технології “peer-to-peer” збираються середовищем розробки на 43% швидше; на 47% зменшується обсяг apk – архіву; встановлення Jit – компілятором пришвидшується на 36%.
Окрім якісних характеристик надійність системи збільшується в двічі, що робить неможливим декомпілювання проекту, використання повторного коду та забезпечує високий рівень захисту всіх даних користувача.
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