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Вступ

Мобільні сервіси для платежів мають дуже важливе значення в житті людини. Такі сервіси використовуються для оплати товарів, різноманітних послуг у зручний та безпечний спосіб.
Мобільні сервіси для платежів є, зокрема, невід’ємною частиною сучасних вендингових апаратів. Саме для такого апарату і розробляється даний застосунок. Сучасний вендинговий апарат разом з мобільним сервісом для платежів утворюють прекрасну комбінацію, яка має досить багато беззаперечних переваг, зокрема:

· Зменшення витрат на експлуатацію вендингового автомату (непотрібні додаткові працівники, які б обслуговували автомат);

· Більш якісний сервіс для користувачів;

· Вищий рівень безпеки.

З цього можна зробити висновок, що впровадження мобільного сервісу для платежів для вендингового автомату чи будь-якої іншої системи є зручним та корисним не тільки для кінцевого користувача, але й для бізнесу. Звичайно, спочатку буде витрачено більше коштів, оскільки сучасні вендингові автомати [1] [2] не є дешевими, та й розробка спеціального застосунку також потребує великих витрат. Однак, усі ці витрати швидко окупляться.

Об’єкт дослідження
Об’єктом дослідження є мобільний сервіс для платежів, який знаходиться на п’ятому рівні п’ятирівневої кіберфізичної системи [3]. Така кіберфізична система складається з таких компонентів:
· 1-й рівень — засоби взаємодії з фізичним світом;

· 2-й рівень — засоби збори та доставки інформації;

· 3-й рівень — засоби опрацювання інформації;

· 4-й рівень — аналітична система;

· 5-й рівень — засоби персонального сервісу.

Отже, на п’ятому рівні розташовується застосунок для смартфону, який використовує клієнт для оплати різноманітних послуг. Оплата виконується за допомогою QR-коду, який генерується вендинговим автоматом, і який містить ідентифікатор автомату, товару/послуги, ціну, тощо. Опишемо загальний процес роботи кіберфізичної системи. Процес покупки товару клієнтом відбувається таким чином:

· Покупець реєструється в системі;

· Сервер надає дозвіл покупцеві на використання функцій мобільного платіжного сервісу (користувач стає активним);

· Користувач сканує QR-код, або вводить номер терміналу вручну;

· Вендинговий автомат формує транзакцію (дата і час оплати, сума, номер терміналу, тощо) і через модуль процесінгу дані записуються в базуданих вендингової кіберфізичної системи.

· Безпосереднє здійснення оплати.

Додатково користувач мобільного сервісу для платежів може переглянути історію платежів, прив’язати платіжну картку до сервісу для подальшого її використання у якості засобу для платежів. Існує також можливість поповнення рахунку.

На ринку присутні багато різноманітних вендингових автоматів. Але, як вже це було описано вище, більшість з них застарілі, що безумовно збільшує витрати компаній на експлуатацію вендингових машин, особливо це стосується високоспеціалізованих апаратів. Якщо ж, окрім сучасного вендингового автомату існує також мобільний застосунок для платежів, то кіберфізична система стає завершеною і готовою для використання та отримання більших прибутків, оскільки гроші будуть менше використовуватись на сервісне обслуговування, збір коштів з автомату, на безпеку автомату.

Мета статті

Метою статті є провести огляд існуючих рішень, здійснити вибір найкращих можливих технологій та бібліотек для розробки мобільного сервісу для платежів, побудувати структурну схему сервісу, інтегрувати мобільний сервіс для платежів у кіберфізичну систему як її п’ятий рівень, який відповідає засобам персонального сервісу, тобто оплаті, перегляду історії платежів, тощо.
Для досягнення поставленої мети потрібно виконати такі дії:

· Проаналізувати існуючі рішення, виділити їх переваги та недоліки, тобто вибрати, які частини рішень можна використати, а які варто доопрацювати;

· Проаналізувати технології та бібліотеки, які можна використати для реалізації мобільного сервісу для платежів, та вибрати найкращий варіант;

· Побудувати структурну схему мобільного сервісу для платежів у вигляді блок-схеми

· Визначитися з тим, як потрібно інтегрувати мобільний сервіс для платежів у кіберфізичну систему.

Дослідження існуючих рішень проблеми
Оскільки мобільний сервіс для платежів є частиною апаратно-програмної системи, то розглядати треба схожі комплекси. Яскравим прикладом може слугувати система, яка застосовується у Швейцарії. Вона складається з касового апарату, маячка, смартфону зі встановленим застосунком TWINT [4] для мобільних платежів та веб-сервісу, який є проміжним пунктом між POS-терміналом та застосунком TWINT (рис. 1). Тобто він обробляє та перенаправляє усі запити та відповіді з застосунка TWINT та POS-терміналу.
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Рис. 1. Структурна схема мобільного платіжного сервісу
Схему роботи можна визначити таким чином:
1. Маячок — це пристрій, що дозволяє спілкуватися між POS-терміналом та застосунком TWINT, встановленими на смартфоні.

2. Маячок зв'язується з демон-сервером операційної системи Linux, з яким POS-термінал потім спілкується через протокол UDP.

3. Маячок налаштовується при кожному вході в POS-термінал. У випадку невдалої конфігурації створюється запис журналу та TWINT не може бути використаний.

4. Касир має можливість повторно ініціалізувати пристрій, вийшовши з та ввійшовши до системи.

5.  Після реєстрації та правильної конфігурації маякового пристрою можливе створення пари (підключення через Bluetooth між смартфоном і маяком). Далі немає подальшого зв'язку між маячком та смартфоном.

6. Після успішного з'єднання маячок повідомляє POS-термінал, що на ньому розміщено TWINT-застосунок. Далі, POS-термінал комунікує через інтерфейс з TWINT-сервером (пізніше маячок більше не є активною частиною системи).

7. Після закінчення транзакції, пара між пристроєм маячка та смартфоном перестає існувати (смартфон більше не є активною частиною системи).

8. Під час процесу відключення на маячок надсилається команда STOP.
Така система впроваджена в Швейцарії на державному рівні. Тобто кожен, навіть невеличкий магазин повинен забезпечити роботу такої достатньо складної системи. Для покупця — це звісно ж велика перевага, він може за допомогою одного додатку розплачуватися в буль-якому магазині, супермаркеті, тощо. Однак, після впровадження в дію таких сервісів як Google Pay [5], Apple Pay [6], переваги такого рішення помітно знижуються для компаній, які займаються роздрібною торгівлею. Залишається хіба підтримка зі сторони держави і банків, тобто деякі банки досі не підтримують технології Google Pay та Apple Pay.
Більш детальну картину роботи мобільного сервісу платежів можна отримати з блок-схеми, яка детально відображає усі аспекти взаємодії компонентів системи (рис. 2).
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Рис. 2. Блок-схема роботи мобільного сервісу для платежів
Cтруктурна схема мобільного сервісу для платежів

Cпочатку проведемо короткий опис сервісу. На смартфон встановлюється застосунок, налаштований на роботу з даною вендинговою мережею, клієнт проходить етап реєстрації та персоналізації свого пристрою. Пристрій реєструється в системі керування. Кожен з автоматів даної мережі має свій ідентифікатор, що може бути зчитаний смартфоном, наприклад QR-код. Клієнт, бажаючи придбати товар чи послугу у конкретному терміналі, зчитує ідентифікатор автомата за допомогою встановленого застосунку і система керування передає на цей автомат необхідні дані для застосування умов програми лояльності, що відповідають даному клієнту. Таким чином власник мережі позбавлений необхідності випуску фізичних карток, а також використання смартфону значно підвищує ступінь захисту ідентифікатора.

Крім того, для клієнта доступна уся статистика роботи з даною мережею —статистика покупок, змін умов програми лояльності, нарахування чи використання бонусних балів (якщо такі передбачені). Даний застосунок може, аналізуючи дані зроблених покупок, нагадувати чи пропонувати клієнту зробити покупку. Наприклад, на основі даних про періодичну купівлю певного товару в тій ж точці, застосунок може за кілька хвилин до прогнозованої покупки сигналізувати повідомленням власнику смартфона.

Отже, в обох випадках власник мережі отримує своєчасні дані про динаміку реалізацій при застосуванні програми лояльності, що дозволяє вносити корективи для отримання максимального результату.

Структурна схема мобільної платіжної системи складається з таких компонентів: сервер, термінал, застосунок на смартфоні під управлінням ОС Android (рис. 3).
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Рис. 3. Структурна схема мобільної сервісу для платежів
Тобто, інтеграцію мобільного сервісу для платежів у п’ятирівневу кіберфізичну систему є досить просто, оскільки вся взаємодія 5-го рівня з 4-им зводиться до сканування QR-коду, в якому міститься уся необхідна інформація для платежу.
Вибір засобів для реалізації мобільного сервісу для платежів

Мобільний сервіс для платежів побудований на базі операційної системи Android [7], оскільки це найпопулярніша операційна система на даний момент. Ядром сервісу стане бібліотека tachcard [8], яка знаходиться у вільному доступі. Розробку вела українська компанія з однойменною назвою.

Величезною перевагою сервісу є підтримка повністю безконтактних платежів. Тобто непотрібно мати POS-термінал, як у випадку вже вищезгаданих TWINT, Apple Pay, Google Pay. Потрібно лише мати безконтактну картку, додати її за допомогою NFC чи спеціально згенерованого QR-коду.

У даному випадку термінал буде, але він буде займатися лише генерацією QR-коду, тобто оплата дійсно буде безконтактною.

Вибір даної бібліотеки також зумовлений тим, що рішення на її базі буде дуже вигідним для малого та середнього бізнесу. Вона повністю підходить для того, щоб стати компонентом мобільного сервісу для платежів та бути частиною сучасної кіберфізичної системи.

Зокрема, ця бібліотека також дбає за безпеку платежів. Дані банківських карток у нашій системі обробляються відповідно до вимог PCI DSS v3.2 [9]. Payment Card Industry Data Security Standard (PCI DSS).

Це стандарт безпеки даних індустрії платіжних карток, розроблений Радою зі стандартів безпеки індустрії платіжних карток (Payment Card Industry Security Standards Council, PCI SSC), заснованої міжнародними платіжними системами Visa, MasterCard, American Express, JCB і Discover та ін.

Можна зробити висновок, що таке рішення буде зручним та вигідним як клієнтам, яким для оплати буде потрібен лише смартфон, так і для компаній, які мінімізують свої витрати на сервісне обслуговування, безпеку, тощо.

На українському ринку аналогів такого рівня на даний час немає, існують закордонні аналоги такі як My Business Mobile [10], який нещодавно вийшов на австралійський та британський ринок. В Україні цей продукт наразі недоступний і навряд чи колись буде.

SWOT-аналіз результатів досліджень

Strengths. Експлуатація вендингової кіберфізичної системи дозволить зменшити витрати на експлуатацію та інсталяцію апаратної частини. Забезпечить більш якісний сервіс для користувачів. 

Weaknesses. Апаратна частина кіберфізичної системи потребує додаткові засоби передачі даних (3G модем), а також щомісячну оплату за Інтернет зв'язок. 

Opportunities. Впровадження мобільного сервісу для платежів дозволить зменшити витрати на сервісне обслуговування на 20–30 %. 

Threats. На першому етапі впровадження системи необхідно виділити додаткові кошти на реалізацію програмно-апаратного комплексу, який буде забезпечувати функціонування 3,4 та 5 рівнів ВКФС. Також додатково необхідно залучити системних адміністраторів для обслуговування системи.

Висновки

Проведено огляд існуючих рішень, здійснено вибір найкращих можливих технологій та бібліотек для розробки мобільного сервісу для платежів, побудувано структурну схему сервісу, вирішено, як інтегрувати мобільний сервіс для платежів у кіберфізичну систему як її п’ятий рівень, який відповідає засоби персонального сервісу, тобто оплата, перегляд історії платежів, тощо. Загалом доведено, що використання такого сервісу буде доцільним.
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