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У роботі здійснено огляд DevOps процесу, автоматизованого тестування, неперервноъ інтеграції та тестування, неперервного розгортання.  Проведено системний аналіз предметної області, на основі якої розроблений автоматизований процес тестування програмного забезпечення, а також спроектовано та розроблено інтеграцію між системою неперервної інтеграції TeamCity та системою неперервного впровадження GoCD.

В роботі наведено опис проектних рішень і специфікацію обладнання, функціональні вимоги щодо функціонування системи. Наведена технічна реалізація основних компоненті, що задіяні у процесі автоматизованого тестування програмних компонентів.
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In this work performed review of DevOps process, automated unit and integration testing, continuous integration, testing and deployment. Also the analysis of the subject domain was done. On this basis constructed and realised automated testing information system. Durning the investigation an integration of TeamCity and GoCD systems was projected and implemented.

The work describes the design decisions and the specification of the equipment, functional requirements for the operation of the system. The technical implementation of the main components involved in the automated testing of software components is presented.
Вступ

Інформаційні технології з кожним днем вдосконалюються, і як наслідок – зростає попит як на готове програмне забезпечення, так і на послуги розробки програмних продуктів. І невід’ємною частиною процесу розроблення програмного забезпечення є його тестування. Якісно протестований продукт буде надійним і ефективним. Однак, побудувати правильний процес тестування – не завжди є простим завданням. 

Стан проблеми
Сучасні системи тестування, що присутні на ринку програмних продуктів не є достатньо гнучкими та масштабованими в порівнянні з розроблюваним рішенням. 

Постановка задачі
Проектування та імплементація автоматизованого процесу тестування програмного забезпечення з використанням DevOps методології шляхом інтеграції систем TeamCity та GoCD.
Розв’язання задачі
1. Опис DevOps процесу.
У певний момент кожен опс стикається з питаннями «Хто я?», «Навіщо я тут?» І «Що робити?», Породжують численні суперечки і дискусії. З одного боку, у нас є поточні проблеми, які треба вирішити, з іншого - логічна і несуперечлива архітектура DevOps. Скоріш за все, логіка є і там, і там, тому варто подивитись детальніше на історію виникнення девопс-культури.

Припустимо, у нас є бізнес - розробка якогось софта. Таким чином, всередині у нас вже є кілька команд, які розробляють різні компоненти і сервіси. Незалежно від мови програмування, яку вони використовують, різні команди роблять це по-різному. Хтось може дозволити собі stateless, хтось ні. Хтось хоче використовувати якісь архітектурні рішення, а хтось просто не може у зв’язку з специфікою продукту. У своїх міркуваннях я беру за відправну точку те, що всі команди мають різні завдання і намагаються зробити їх максимально точно і просто [8].

Через якийсь час стає ясно, що команди, нехай і вирішують різні завдання, але часто стикаються з однаковими або схожими проблемами. Рішення деяких з них буде одним і тим же незалежно від сервісу.

Відповідно, бізнес думає так: якщо можна виділити щось загальне, то можна сформувати відділ людей, які будуть займатися тільки цим і отримувати вигоду. Якщо виділити всю низькооплачувану і просту роботу, то можна заощадити.

До того ж дорогий розробник буде робити складні завдання, які йому цікаві, а дешевий опс - прості, які розробнику не цікаві.

Однак, якщо всередині команди є люди, які займаються тільки опс-завданнями, то у них рано чи пізно настає час простою, поки команда не згенерує нові завдання.

Об'єднуючи людей в загальний відділ, можна одночасно обслуговувати кілька команд і отримувати від цього вигоду.

Якщо є завдання, загальні для всіх, то різні відділи все одно приходять до приблизно одним і тим же рішенням. Розвивати експертизу відразу в декількох командах завжди дорожче, ніж утримувати кількох експертів, які вирішать завдання і швидше, і якісніше [39].

До того ж, маючи кількох експертів, які заміщають один одного, можна не боятися, що хтось стане незамінним просто тому, що ніхто крім нього не вміє оновлювати хитро налаштований сервер.

В до-DevOps еру прийнято було доручати окремій команді рішення задач такого типу:

· налаштування операційних систем віртуальних машин (експертиза);

· управління базами даних (експертиза);

· робота з різноманітним відкритокодним програмним забезпеченням (експертиза);

· моніторинг продукту (експертиза);

· доставка оновлень продукту (експертиза / вартість);

· продуктивність продукту (експертиза);

· управління серверами / інфраструктурою (експертиза / вартість);

· резервне копіювання (експертиза / вартість);

· захист (експертиза);

· забезпечення стабільності роботи (експертиза / вартість);

· дрібна підтримка 24/7 (вартість) [12].

Найсмішніше, що майже все зі списку вище не питання вартості, як зазвичай вважають, а питання експертизи: коли люди, які вміють щось робити, допомагають іншим людям, які не вміють цього робити. Таким чином, рідко вдається найняти дешеву людину, яка буде досвідчена і при цьому не проти зробити якусь рутинну роботу  усім різні сфери застосування. Технологія Wi-Fi
–   
Найсмішніше Так як займати дорогих спеціалістів рутиною не прийнято, а дешеві фахівці не спроможні запропонувати якісне рішення, то зазвичай всередині такої команди формується (еволюційно або спеціально) структура поділу запитів в залежності від складності.

Начебто звучить здорово. Однак, така структура підвищує час вирішення будь-якої задачі.

І це ще не все: будь-яка людина або група людей майже завжди робить тільки те, що від них вимагають. В результаті у нас утворюється кілька команд, у яких в пріоритеті новий функціонал, і одна команда, яка відповідає виключно за стабільність. І якщо у цих команд немає нічого спільного, то починається гра з нульовою сумою. А вона, як відомо, для бізнесу нічим хорошим не закінчується: опси хочуть стабільності настільки, що саботують новий функціонал та нові технології, а розробники хочуть якомога менше займатися чимось, крім нового функціоналу, тому що саме з цього боку їх судить бізнес [12].

Як результат, страждає культура всередині компанії і знижується конкурентоспроможність. Бізнес перестає використовувати всі ті можливості, які може. До того ж проблема зростання одного відділу, кількість завдань якого залежить від інших відділів, це дуже складна тема. 
Зіткнувшись з цими проблемами, можна прийти до простого висновку: давайте наймемо дорогих фахівців, які будуть автоматизовувати рутинні завдання, і за допомогою будь-яких культурних об’єктів оформимо діалог людей, які підтримують продукт, з тими, хто його впроваджує.

Для зменшення затримок ми зробимо команди інженерів відповідальними як за новий функціонал, так і за стабільність роботи продукту. Тому що як одне, так і друге - частина користувацького досвіду від використання програмного продукту. І новий функціонал, і стабільність - це все і є продукт. До того ж, якщо треба вибудувати пріоритети між стабільністю і швидкістю, то краще це робити в одній команді, де розуміють, що до чого може призвести, ніж на нескінченних нарадах двох команд з абсолютно протилежними цілями.
2. Тестування програмного забезпечення
Тестування програмного забезпечення (англ. Software Testing) — це процес технічного дослідження, призначений для виявлення інформації про якість продукту відносно контексту, в якому він має використовуватись. Техніка тестування також включає як процес пошуку помилок або інших дефектів, так і випробування програмних складових з метою оцінки. Може оцінюватись:

· відповідність вимогам, якими керувалися проектувальники та розробники;

· правильна відповідь для усіх можливих вхідних даних;

· виконання функцій за прийнятний час;

· практичність;

· сумісність з програмним забезпеченням та операційними системами;

· відповідність задачам замовника[8].

Оскільки число можливих тестів навіть для нескладних програмних компонент практично нескінченне, тому стратегія тестування полягає в тому, щоб провести всі можливі тести з урахуванням наявного часу та ресурсів. Як результат програмне забезпечення (ПЗ) тестується стандартним виконанням програми з метою виявлення баґів (помилок або інших дефектів).

Тестування ПЗ може надавати об'єктивну, незалежну інформацію про якість ПЗ, ризики відмови, як для користувачів так і для замовників.[1]

Тестування може проводитись, як тільки створено виконуваний код (навіть частково завершено). Процес розробки зазвичай передбачає коли та як буде відбуватися тестування. Наприклад, при поетапному процесі, більшість тестів відбувається після визначення системних вимог і тоді вони реалізуються в тестових програмах. На противагу цьому, відповідно до вимог гнучкої розробки ПЗ, програмування і тестування часто відбувається одночасно.
3. Основні поняття та визначення в тестуванні програмного забезпечення
Тестування — це одна з технік контролю якості, що включає в себе

· Планування робіт (Test Management);

· Проектування тестів (Test Design);

· Виконання тестування (Test Execution);

· Аналіз отриманих результатів (Test Analysis).

Верифікація (Verification) — це процес оцінки системи або її компонентів з метою визначити чи задовольняють результати поточного етапу розробки умовам, сформованим на початку цього етапу. Тобто чи виконуються цілі, терміни, завдання з розробки проекту, визначені на початку поточної фази. Валідація (Validation) — це визначення відповідності розроблюваного програмного забезпечення між очікуваннями і потребами користувача, вимогам до системи [8].

План Тестування (Test Plan) — це документ, що описує весь обсяг робіт з тестування, починаючи з опису об'єкта, стратегії, розкладу, критеріїв початку і закінчення тестування, до необхідного в процесі роботи обладнання, спеціальних знань, а також оцінки ризиків з варіантами їх вирішення.

Тест дизайн (Test Design) — це етап процесу тестування програмного забезпечення, на якому проектуються і створюються тестові випадки (тест кейси), відповідно до визначених раніше критеріями якості та цілями тестування.

Тестовий випадок (Тест кейс/Test Case) — це документ, що описує сукупність кроків, конкретних умов і параметрів, необхідних для перевірки реалізації тестованої функції або її частини.

Баг/Дефект Репорт (Bug Report) — це документ, що описує ситуацію або послідовність дій (Steps), що призвела до некоректної роботи об'єкта тестування (Misbehavior), із зазначенням причин та очікуваного результату (Expected Result).

Тестове Покриття (Test Coverage) — це одна з метрик оцінки якості тестування, що представляє із себе щільність покриття тестами вимог або коду, що виконується [25].
4. Рівні тестування
Модульне тестування

Відноситься до тестів, які перевіряють функціональність певного розділу коду, зазвичай на функціональному рівні. В об'єктно-орієнтованому середовищі, це, як правило, тестування на рівні класу, а мінімальні модульні тести містять у собі конструктори та деструктори.

Такі типи тестів зазвичай пишуться розробниками під час роботи над кодом (стиль «білої скриньки»), щоб впевнитись, що дана функція працює так, як очікувалося. Одна функція може мати кілька тестів, щоб переглянути всі випадки використання коду. Модульне тестування саме по собі не може перевірити функціонування частини ПЗ, а використовується щоб гарантувати, що основні блоки ПЗ працюють незалежно один від одного [26].

Модульне тестування — це процес розробки ПЗ, що включає в себе синхронізовані застосування широкого спектру для запобігання дефектів та для виявлення стратегій з метою зниження ризиків розробки ПЗ, часу та витрат. Воно виконується розробником ПЗ або інженером, під час будівельної фази життєвого циклу розробки ПЗ. Модульне тестування спрямоване на усунення помилок проектування. Ця стратегія спрямована на підвищення якості одержуваного ПЗ, до такого рівня, як вимагає процес контролю якості.

Залежно від очікуваної організації розробки ПЗ, модульне тестування може включати статичний аналіз коду, аналіз потоку даних аналізу метрик, експертні оцінки коду, аналізу покриття коду та інші методи перевірки ПЗ [28].

Інтеграційне тестування

Інтеграційне тестування є типом тестування ПЗ, яке прагне перевірити інтерфейси між компонентами від програмного дизайну. Програмні компоненти можуть бути інтегровані як в рамках ітеративного підходу, так і всі разом.

Інтеграційне тестування працює над виявленням дефектів у інтерфейсах та взаємодії інтегрованих компонентів (модулів). Воно проводиться до тих пір, поки великі групи тестованих компонентів ПЗ, які відповідають потрібній архітектурі, починають працювати як система.

5. Методи тестування

Статичне та динамічне тестування
Тестова діяльність, що пов'язана з аналізом результатів розробки програмного забезпечення, називається статичним тестуванням. Воно передбачає перевірку програмних кодів, контроль та перевірку програми без запуску на комп'ютері. Тестова діяльність, що передбачає експлуатацію програмного продукту, називається динамічним тестуванням. Динамічне та статичне тестування доповнюють одне одного [31].

На етапі статичного тестування перевіряється вся документація, отримана як результат життєвого циклу програми. Це і технічне завдання, і специфікація, і вихідний текст програми на мові програмування. Вся документація аналізується на предмет дотримання стандартів програмування. У результаті статичної перевірки встановлюється, наскільки програма відповідає заданим критеріям та вимогам замовника. Усунення неточностей та помилок у документації — запорука того, що створюваний програмний засіб має високу якість.

Динамічні методи застосовуються в процесі безпосереднього виконання програми. Коректність програмного засобу перевіряється на безлічі тестів або наборів підготовлених вхідних даних. При прогоні кожного тесту збираються та аналізуються дані про відмови та збої в роботі програми.

Тестування «білої скриньки»

Відома: внутрішня структура програми. Досліджуються: внутрішні елементи програми і зв'язки між ними.

Об'єктом тестування тут є не зовнішня, а внутрішня поведінка програми. Перевіряється коректність побудови всіх елементів програми та правильність їхньої взаємодії один з одним. Зазвичай аналізуються керуючі зв'язки елементів, рідше — інформаційні зв'язки. Тестування за принципом «білого ящика» характеризується ступенем, в якому тести виконують або покривають логіку (вихідний текст) програми.

Особливості тестування «білої скриньки»
Зазвичай тестування «білої скриньки» засноване на аналізі керуючої структури програми. Програма вважається повністю перевіреною, якщо проведено вичерпне тестування маршрутів (шляхів) її графа управління.

У цьому випадку формуються тестові варіанти, в яких:

· Гарантується перевірка всіх незалежних маршрутів програми.

· Знаходяться гілки True, False для всіх логічних рішень.

· Виконуються всі цикли (у межах їхніх кордонів та діапазонів).

· Аналізується правильність внутрішніх структур даних.

Недоліки тестування «білої скриньки»:
· Кількість незалежних маршрутів може бути дуже велика.

· Повне тестування маршрутів не гарантує відповідності програми вихідним вимогам до неї.

· У програмі можуть бути пропущені деякі маршрути.

· Не можна виявити помилки, поява яких залежить від даних.

Переваги тестування «білої скриньки» пов'язані з тим, що принцип «білої скриньки» дозволяє врахувати особливості програмних помилок [17]:

· Кількість помилок мінімально в «центрі» і максимально на «периферії» програми.

· Попередні припущення про ймовірність потоку керування або даних у програмі часто бувають некоректними. У результаті типовим може стати маршрут, модель обчислень за яким опрацьована слабо.

· При записі алгоритму програмного забезпечення у вигляді тексту на мові програмування можливе внесення типових помилок трансляції (синтаксичних та семантичних).

· Деякі результати в програмі залежать не від вихідних даних, а від внутрішніх станів програми.

Кожна з цих причин є аргументом для проведення тестування за принципом «білої скриньки». Тести «чорної скриньки» не зможуть реагувати на помилки таких типів.

Тестування «чорної скриньки»

Відомі: функції програми. Досліджується: робота кожної функції на всій області визначення.

Основне місце програми тестів «чорної скриньки» — інтерфейс ПЗ.

Ці тести демонструють:

· Як виконуються функції програми.

· Як приймаються вихідні дані.

· Як виробляються результати.

· Як зберігається цілісність зовнішньої інформації [42].

При тестуванні «чорної скриньки» розглядаються системні характеристики програм, ігнорується їхня внутрішня логічна структура. Вичерпне тестування, як правило, неможливе. Наприклад, якщо в програмі 10 вхідних величин і кожна приймає по 10 значень, то кількість тестових варіантів становитиме 10^10. Тестування «чорної скриньки» не реагує на багато особливостей програмних помилок [18].

Тестування «чорної скриньки» (функціональне тестування) дозволяє отримати комбінації вхідних даних, які забезпечують повну перевірку всіх функціональних вимог до програми. Програмний виріб тут розглядається як «чорна скринька», чию поведінку можна визначити тільки дослідженням його входів та відповідних виходів. При такому підході бажано мати:

· Набір, утворений такими вхідними даними, які призводять до аномалій у поведінці програми (назвемо його IT);

· Набір, утворений такими вхідними даними, які демонструють дефекти програми (назвемо його OT).

Будь-який спосіб тестування «чорної скриньки» повинен:

· Виявити такі вхідні дані, які з високою ймовірністю належать набору IT;

· Сформулювати такі очікувані результати, які з високою імовірністю є елементами набору OT.

Принцип «чорної скриньки» не альтернативний принципу «білої скриньки». Скоріше це доповнює підхід, який виявляє інший клас помилок.

Тестування «чорної скриньки» забезпечує пошук наступних категорій помилок:

· Некоректних чи відсутніх функцій;

· Помилок інтерфейсу;

· Помилок у зовнішніх структурах даних або в доступі до зовнішньої бази даних;

· Помилок характеристик (необхідна ємність пам'яті і т. д.);

· Помилок ініціалізації та завершення.

Подібні категорії помилок способами «білої скриньки» не виявляються в ході тестування.

Висновки
В ході виконання цієї роботи було проведено дослідження процесу тестування програмних компонентів, DevOps методології розробки та тестування, а також процесів неперервної інтеграції та неперервного розгортання. На основі отриманих даних, а також тісної співпраці з розробниками програмних продуктів було спроектовано і розроблено інформаційну технологію автоматизованого тестування програмних компонентів. Технологія дає змогу команді розробників здійснювати автоматизоване тестування, що у свою чергу значно зменшує затрати ресурсів на процедуру тестування та розгортання програмних збірок, скасовує вплив людського фактору на процес тестування, дозволяє часто випускати якісний продукт.


Також варто врахувати, що така система може бути використана не тільки в інфраструктурі команди розробників, а може бути розгорнута в будь-яких сервісах хмарних обчислень, підтримується робота з будь-якими гіпервізорами, а також є можливість надавати таку технологію, як сервіс для розробників та тестувальників.

Система відповідає загальним вимогам, а також функціональним та технічним вимогам, які описані у технічному завданні. Окрім цього, в системі використані найбільш популярні мови написання сценаріїв, новітні засоби тестування програмних компонентів і системи неперервних процесів. 

В якості подальшої роботи в даному напрямку розглядається автоматизація не тільки процесу тестування, а й розгортання та управління інфраструктурою вцілому. Все це може бути єдиною системою, що складається з різних підсистем. На момент написання цієї роботи розпочато вдосконалення системи шляхом залучення технології контейнеризації Docker.

В підсумку, спроектовану систему варто покращувати і надалі, так як автоматизація процесів, в тому числі DevOps підхід до розробки й тестування програмного забезпечення здобуває все більшу і більшу популярність завдяки своїй продуктивності, можливості зменшення затрат ресурсів і покращення якості розроблюваного 
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