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Кібер-фізична система (КФС) - це склад незалежних взаємодіючих компонентів, включаючи обчислювальні елементи, системи зв'язку та управління. Застосування інституту КФС на різних рівнях інтеграції, починаючи від загальнодержавних електромереж, до середніх масштабів, таких як розумний будинок та малий масштаб, наприклад всебічні системи охорони здоров'я, включаючи імплантуються медичні пристрої. Кібер-фізичні системи в першу чергу трансмують, як ми взаємодіємо з фізичним світом, при цьому кожна система вимагає різних рівнів безпеки, заснованої на чутливості системи управління та інформації, яку вона несе. З огляду на значний прогрес у технологіях КФС протягом останніх років, просування вперед у заходах безпеки та довіри є набагато необхідним для протидії порушенням безпеки та конфіденційності елементів інтеграції. У цьому документі основна увага приділяється питанням безпеки та конфіденційності на різних рівнях складу та представляє системні рішення для забезпечення безпеки та довіри сучасних кібер-фізичних систем.
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CYBER-PHYSICAL SYSTEMs OF TYPE smart HOUSE WITH DECENTRALIZED ACCESS TO DATA.
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A cyber-physical system (CPS) is a composition of independently interacting components, including computational elements, communications and control systems. Applications of CPS institute at different levels of integration, ranging from nation-wide power grids, to medium scale, such as the smart home, and small scale, e.g. ubiquitous health care systems including implantable medical devices. Cyber-physical systems primarily transmute how we interact with the physical world, with each system requiring different levels of security based on the sensitivity of the control system and the information it carries. Considering the remarkable progress in CPS technologies during recent years, advancement in security and trust measures is much needed to counter the security violations and privacy leakage of integration elements. This paper focuses on security and privacy concerns at different levels of the composition and presents system level solutions for ensuring the security and trust of modern cyber-physical systems.
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Вступ
Упродовж останніх років спостерігається підвищена активність у сфері створення кібер-

фізичних систем (КФС). Під кіберфізичною системою розуміють поєднання фізичних процесів та кібернетичних засобів, які забезпечують організацію вимірювальних та обчислювальних процесів, захищене зберігання та обмін вимірювальною і службовою інформацією, організацію та здійснення впливів на фізичні процеси. Інтеграція цих компонентів у межах однієї системи дає змогу отримувати якісно нові результати, які можна використовувати для створення широкого спектра принципово нових наукових, технічних та сервісних засобів.

Сфера застосування КФС – керування рухом транспортних засобів, медичні, виробничі та

військові системи, виробництво, постачання та зберігання електроенергії, контроль доступом,

постачання води та тепла, робототехніка тощо.

Аналіз публікацій
Модернізування таких систем управління повинно здійснюватись з упровадженням інноваційних технологій на основі побудови кіберфізичних систем . Потенційними користувачами таких КФС можуть стати самі виробники, серед яких є закордонні інвестори, зацікавлені у впровадженні таких систем у своїх господарствах. Крім того, це можуть бути служби контролю, тобто органи сертифікації та органи державної влади. Для кожного з них КФС мала би розв’язувати свої задачі, а саме: починаючи від контролю виробництва, завершуючи моніторингом процесу реалізації готової продукції. Архітектура КФС може містити кілька рівнів опрацювання отриманих даних, кожен з яких виконує власну функцію у роботі такої системи. Різні автори демонструють різні підходи до побудови КФС, проте, як випливає з огляду цих робіт, кожна система розробляється з урахуванням критеріїв конкретної прикладної задачі. Тому головним завданням є створення на базі універсальної інтелектуальної апарату для вироблення управлінських рішень в конкретній галузі,окрема, в нашому випадку, під час контролю виробництва зернових культур.

Мета роботи

Ґрунтуючись на результатах попередніх напрацювань та набутому досвіді [11] можна

виокремити такі основні проблеми створення КФС:

– забезпечити можливість інтеграції в КФС великої кількості різнотипних компонентів;

– забезпечити отримання за результатом взаємодії кібернетичних засобів з фізичним світом

тієї інформації, яку затребує користувач;

– забезпечити високу ефективність функціонування КФС;

– ефективно поєднати методи централізованого і децентралізованого управління

функціонуванням кібернетичних засобів КФС;

– забезпечити таку швидкість функціонування кібернетичних засобів, яка дасть змогу

досягти потрібної якості функціонування КФС;

– забезпечити накопичення набутих знань у процесі взаємодії кібернетичних засобів з

фізичним світом та їх подальше використання у КФС;

– забезпечити розпізнавання компонентів КФС в умовах динамічної зміни її структури;

– забезпечити захищене функціонування КФС.

Сформуємо підходи до вирішення перерахованих вище проблем.

Проблема інтеграції компонентів кібернетичних засобів спричинена їхньою гетерогенністю

та великою кількістю. Шлях до вирішення цієї проблеми вже визначений, а основні рішення

відпрацьовані, передусім це застосування комп’ютерних та телекомунікаційних мереж, зокрема

глобальної комп’ютерної мережі Інтернет, а також всеохопна стандартизація технологій інформа-

ційної взаємодії компонентів кібернетичних засобів КФС.

Складною є також проблема отримання інформації, яку затребували користувачі КФС,

сформованої кібернетичними засобами в процесі їх взаємодії з фізичним світом. Цю проблему

вирішують введенням до складу кібернетичних засобів необхідних обчислювальних ресурсів,

відповідно до призначення КФС, та програмних пакетів, здатних виокремити корисну інформацію з отриманих від фізичного світу потоків даних. Тут варто відзначити можливість застосування технологій опрацювання сигналів та зображень і технологій опрацювання великих даних з їх реалізацією на закріплених комп’ютерних ресурсах, а також доступних як хмарні технології.
І навіть більше, для виокремлення та інтерпретації корисної інформації можуть знадобитися

технології обчислювального інтелекту, експертних систем та самонавчання.

Вирішення проблеми забезпечення високої ефективності функціонування КФС вбачається в

інтелектуалізації процесів збору, пересилання та опрацювання інформації й тісно пов’язане з вирішенням проблеми ефективного поєднання централізованого і децентралізованого керування функціонуванням КФС, з основним акцентом на децентралізацію, а також з упровадженням технологій штучного інтелекту, які містять такі елементи самоорганізації, як самоконфігурування, самоналаштування, самопрогнозування, самопорівняння, самоналагодження, самозахист, самонавчання.

Вирішення проблеми забезпечення потрібної швидкодії функціонування КФС потребує

аналізу та підбору відповідних компонентів КФС, як апаратних, так і програмних, зокрема вибору відповідних протоколів інформаційного обміну.

Для накопичення набутих знань та їх подальшого використання необхідно мати в складі КФС

засоби архівації великих об’ємів даних, підтримані технологіями експертних систем та самонавчання.

Проблеми розпізнавання компонентів КФС та їх захищеного функціонування вирішують

через адаптацію в КФС відповідних технологій комп’ютерних мереж.
Багаторівнева платформа кіберфізичних систем
Першим основним завданням створення КФС, в якій будуть вирішені наведені вище

проблеми, вважаємо її поділ на незалежні ієрархічні рівні та розроблення принципів взаємодії між засобами її рівнів, що спростить структурну організацію КФС та принципи її побудови.

В основу запропонованого підходу покладено розроблення принципів побудови та функціонування кіберфізичних систем у вигляді багаторівневої, масштабованої, гнучкої та нарощуваної

платформи, у складі якої організується захищена взаємодія вимірювальних, обчислювальних,

керуючих, комунікаційних та виконавчих компонентів. Досягнення синергетичного ефекту від

об’єднання та інтеграції різних за призначенням компонентів цієї платформи дасть змогу вивести

процеси дослідження та управління фізичними процесами (навколишнє середовище, технологічні

процеси, об’єкти наукових досліджень тощо) на новий якісний рівень. Забезпечення масштабо-

ваності, гнучкості та здатності до нарощуваності відкриє широкі можливості застосування платформи як основи для створення широкого спектра КФС. У межах цього підходу передбачається

також розроблення та реалізація основних компонентів багаторівневої платформи з урахуванням їх

подальшого об’єднання з іншими компонентами в одній системі.       

Засоби персонального сервісу 

Засоби персонального сервісу забезпечують взаємодію користувачів з КФС та надають їм сервіси відповідно до призначення КФС. До їх складу входять сервери доступу, зокрема мобільні комп’ютерні засоби, зокрема персональні цифрові асистенти з відповідним програмним забезпеченням.
Користувачі взаємодіють з КФС через відповідні інтерфейси користувачів, реалізовані в

складі засобів персонального сервісу. Засоби персонального сервісу взаємодіють з іншими рівнями КФС через глобальну комп'ютерну мережу Інтернет та локальні мережі. Крім того, засоби

персонального сервісу забезпечують взаємодію між собою і користувачів КФС.

Завданням засобів персонального сервісу стосовно нижніх рівнів КФС є формування для них

завдань відповідно до запиту користувачів КФС. Крім того, засоби персонального сервісу

отримують від нижніх рівнів КФС результати виконання завдань відповідно до запиту користувачів

КФС та подають їх користувачам у зручній для них формі.

Отже, основним завданням організації взаємодії цього рівня з іншими рівнями кіберфізичної

системи є такі:

– створення методів, алгоритмів, математичних та програмних моделей взаємодії користу-

вачів з КФС, створення інтерфейсу КФС-користувачі;

– створення методів, алгоритмів, математичних та програмних моделей взаємодії засобів

персонального сервісу з іншими рівнями КФС;

– створення засобів двостороннього перетворення сервісних форматів взаємодії з користу-

вачами та з нижніми рівнями КФС.    
Засоби опрацювання даних
Засоби опрацювання даних призначені для опрацювання у реальному часі даних від засобів

вимірювання характеристик компонентів фізичного світу та від засобів спостереження за компонентами фізичного світу з метою виокремлення та формування корисної інформації для

засобів прийняття рішень КФС, а також з метою підвищення рівня її захисту та швидкості

ересилання, зменшення об’ємів зберігання, підвищення достовірності пересилання тощо.

До складу засобів опрацювання даних входить широкий набір апаратних та програмних

комп’ютерних засобів, які забезпечують централізоване та розподілене опрацювання великих об’ємів даних за складними алгоритмами. Специфіка КФС вказує на те, що тут варто насамперед розглядати засоби, доступні через комп’ютерні мережі, тобто основані на хмарних технологіях. Тут необхідно впроваджувати такі сучасні технології опрацювання даних, як великі дані, адаптивні апаратні засоби,апаратні засоби з можливістю самовдосконалення. Важливим є продовження наукових досліджень щодо створення конфігуровних та самоконфігуровних апаратних засобів прискорення обчислень,зокрема засобів опрацювання та аналізу сигналів та зображень і захисту інформації, а також технологій високорівневого проектування засобів високопродуктивних обчислень.

Як і для попереднього рівня, взаємодія компонентів цього рівня з компонентами інших рівнів

кіберфізичної системи має ґрунтуватися на принципах, закладених у хмарних технологіях. Тому формати даних також повинні відповідати вимогам хмарних технологій, і, що особливо важливо,надання хмарного сервісу має відбуватися в автоматичному режимі.

Отже, основні завдання організації взаємодії компонентів цього рівня з компонентами інших

рівнів кіберфізичної системи такі:

– створення методів, алгоритмів, математичних та програмних моделей взаємодії засобів

опрацювання даних з іншими рівнями КФС;

– створення засобів організації надання сервісних функцій автономного (без участі корис-

тувачів) опрацювання даних, які надходять з нижніх та верхніх рівнів КФС відповідно до запитів цих рівнів КФС.

Організація захищеної інформаційної взаємодії між компонентами рівнів КФС
Окремим питанням створення КФС є організація захищеної інформаційної взаємодії між

компонентами її рівнів. Основна відмінність організації захищеної інформаційної взаємодії між компонентами рівнів КФС від організації захисту в комп'ютерній мережі полягає в потребі

автономного виконання операцій захисту, оскільки в КФС для організації інформаційного обміну між компонентами рівнів не передбачено втручання користувача.
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персонального сервісу забезпечують взаємодію між собою і користувачів КФС.

Завданням засобів персонального сервісу стосовно нижніх рівнів КФС є формування для них

завдань відповідно до запиту користувачів КФС. Крім того, засоби персонального сервісу

отримують від нижніх рівнів КФС результати виконання завдань відповідно до запиту користувачів КФС та подають їх користувачам у зручній для них формі.

Отже, основним завданням організації взаємодії цього рівня з іншими рівнями кіберфізичної

системи є такі:

– створення методів, алгоритмів, математичних та програмних моделей взаємодії користу-

вачів з КФС, створення інтерфейсу КФС-користувачі;

– створення методів, алгоритмів, математичних та програмних моделей взаємодії засобів

персонального сервісу з іншими рівнями КФС;

– створення засобів двостороннього перетворення сервісних форматів взаємодії з користу-

вачами та з нижніми рівнями КФС.    
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