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У статті розглянуто опис та реалізацію «розумної» системи керування доступом до приміщення з використання технології NFC на базі смартфона, так як в даний час ці пристрої здобувають все більшу популярність. Було проведено опис вже існуючих компаній виробників «розумних» систем доступу до приміщення, їх функції та особливості, такі як: присутність Bluetooth та Wi-fi модулів, NFC технологій, новітні системи захисту та інші. Висвітлено опис функцій та особливостей розробленого мною пристрою, що вирізняє його з поміж інших вже існуючих пристроїв, це індикатор, що реагує на стук, NFC технологія базована на смартфоні та журнал відвідувань. Приведено алгоритм та блок-схему роботи системи керування доступу до приміщення та детальний опис компонентів, що входять до його складу.  Пропонований пристрій буде корисний для людей з обмеженими можливостями та є значно дешевший від конкурентних на ринку аналогів. 
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Development analysis of access control systems by using NFC technology based on a smartphone.
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This paper provides a description and ways of implementation of “smart” access control system by using NFC technology based on a smartphone since currently, these devices become more and more popular. In the paper, we also review the existing "smart" access control systems manufacturers, consider such functions and features of the devices as Bluetooth and Wi-fi modules, NFC technologies, advanced security systems, etc. Besides, we describe functions and features of the device we have designed. What distinguishes it from the other existing “smart” access control system is an indicator that responds to knock, NFC technology based on smartphone and browsing history. An algorithm and a flowchart of how the access control system, as well as its a detailed description of the components it contains, are given. The device proposed can be useful for disabled people and is much cheaper than its competitive market counterparts.
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Вступ

Усі ми звикли до стандартних систем керування доступом до приміщень, а також до того, як вони функціонують та який мають вигляд. Нічого не стоїть на місці, вже в найближчому часі нам доведеться відвикати тому що настає епоха так званих «розумних» систем керування доступом до приміщень, які матимуть ряд переваг та працюватимуть за новітніми технологіями.  

Замки вважались найконсервативнішим товаром, виробництвом яких займаються десятки тисяч компаній, а збутом та обслуговуванням в рази більше. Саме тому аби не відставати від технічного прогресу такі компанії як «August Smart Lock», «Кwikset», «Lockitron» та ряд інших вдалися до розробки «розумних» систем керування доступом до приміщень, які би забезпечували надійний захист та рад інших корисних функцій [2]. 

Вже в найближчому майбутньому «розумні» системи керування доступом заполонять ринок. Охоронні компанії вважають, що такі пристрої можна буде підключати до пульта станцій поліції чи охоронної служби. Тобто безпека вашого майна значно зросте, хоча теоретично хакери можуть зламати і цей пристрій. 

Хоч дані пристрої ще не здобули значної популярної у Європі та Азії, але вони мають значний потенціал. Все більше компанії займаються розвитком «розумних» систем керування доступу до приміщень та їх розповсюдження. Зовсім скоро даний пристрій буде у кожному офісі, будинку чи складі та витіснить стандартні замки. Це станеться поступово та спричинить значні збитки компаніям, які займають ремонтом та зломом замків, тобто багато людей втратить роботу. 

Основне питання, яке найбільше хвилює покупців – це ціна. На даний момент ціни даних пристроїв є досить високими, що коливаються від $150 до $400, тому вони поступаються звичайним замкам та попит на них менший.

Аналіз останніх досліджень та публікацій
Розглянемо найбільш популярні продукти компаній, що займаються розробкою та виробництвом «розумних» замків.
“Kwikset” - відомий виробник дверних замків з більш ніж півстолітнім досвідом. Компанія старається не залишилася осторонь від модних тенденцій, тому розробила високотехнологічний продукт під назвою “Kevo”. Ім'я пристрою взято від скорочення словосполучення “key evolved”.

Замок компанії “Kwikset” можна розглядати як систему керування доступом до приміщення, яка не переобтяжена функціоналом. Втім, співробітники “Kwikset” підкреслюють, що “Kevo” добре захищений від відмичок і силового впливу. Просунуті функції замка реалізовані виключно за допомогою бездротового модуля Bluetooth 4.0. 

Замок працює за наступним принципом: коли користувач підходить до дверей із зовнішнього боку і торкається до “Kevo”, ґаджет починає пошук Bluetooth-пристроїв. Якщо в межах декількох метрів є спеціальний брелок, або смартфон з встановленим електронним ключем, то блокування входу знімається. Весь процес авторизації займає близько секунди і не вимагає яких-небудь додаткових дій з боку власника [5]. “Kevo” вміє розпізнавати, з якого боку знаходиться ідентифікуючий пристрій: скажімо, якщо брелок з електронним ключем валяється на столику в передпокої, а до дверей підійшли з зовнішньої сторони, то замок не відкриється. В екстреному випадку запірний механізм завжди може бути розблоковано за допомогою механічного ключа.

Вартість “Kwikset Kevo” становить 219 доларів. За ці гроші покупець отримує замок, два механічних ключа, брелок для авторизації, комплект батарейок і два електронних ключа [1]. 

СКД “Goji” з'явився на світ завдяки краудфандінгового проекту: на сайті “Indiegogo” пристрою вдалося зібрати понад 300 000 доларів, що зайвий раз підтвердило інтерес покупців до подібних пристроїв.

Внутрішній модуль СКД нічим не примітний - коробка та засувка, а ось зовнішня частина, навпаки, приковує погляд. При наближенні користувача, екран відображає відповідне вітання, адресоване на ім'я. Крім того, на дисплей виводиться дата і час, а також статус замка, що показує чи готовий він до використання.

Ідентифікація користувача здійснюється за допомогою інтегрованого модуля Bluetooth 4.0. Інтегрований модуль займається пошуком спеціалізованого брелка, або смартфона з встановленим електронним ключем. При знаходженні одного з перерахованих пристроїв, замок автоматично відкривається. Замок має Wi-Fi-модуль, що дозволяє збільшити кількість функцій, які виконуватиме пристрій. Зокрема, користувач може відкривати і закривати двері з будь-якої точки земної кулі, що має вихід в інтернет. Крім того, у власника є можливість отримувати повідомлення про те, хто і коли скористався системою [3]. 

Вартість замка, а також двох механічних і чотирьох електронних ключів, становить 278 доларів. 

CКД “Lockitron” відрізняється від своїх побратимів тим, що він встановлюється поверх вже існуючого замку, і його інсталяція займає буквально кілька хвилин. Пристрій ідентифікує власника за допомогою електронного ключа, що передається смартфоном по Bluetooth- або NFC-з'єднанню і автоматично відчиняє двері при наближенні користувача і зачиняє їх при його видаленні. 

Крім того, замок можна відкрити і віддалено, скориставшись смартфоном з встановленим на ньому додатком на базі iOS або Android. Друзям можна також надати доступ вже через їх смартфон, ввівши в замок їх email і телефонний номер. Із зовнішнім світом замок спілкується за допомогою вбудованого WiFi, при цьому застосовуються захищені протоколи, які використовуються в онлайн-банкінгу [3-4].

Вартість системи - 179 доларів.
 

Постановка задачі

Метою цієї роботи є аналіз та дослідження в загальних рисах основних завдань, які постають в процесі проектування та розробки системи керування доступом до приміщення з використання технології NFC на базі смартфона. 

Основні результати аналізу та дослідження

Розглянемо більш пильно, що таке технологія NFC (Near Field Communication) і яким чином можна використовувати її в поєднанні з системами контролю і управління доступом? Сьогодні багато застосовують такі елементи СКУД, як безконтактні карти, наприклад для проходу в офісне приміщення або при оплаті проїзду в громадському транспорті. Дані карти можуть бути засновані на різних стандартах - як радіочастотної частини, так і логіки, але стандартом де-факто стає радіочастота 1 3,56 МГц, яка представляє собою високочастотний діапазон технології RFID (радіочастотної ідентифікації). Стають все поширенішими банківські карти, що використовують безконтактну технологію і чіп (для аутентифікації користувача). У складі чіпа є так званий захищений модуль (Secure Element), який дозволяє забезпечувати безпечне зберігання даних і спеціальних додатків (аплетів, від англ. Applet). Цей модуль являє собою мікрокомп'ютер з криптопроцесором, що допомагає центральному процесору здійснювати криптографічні операції і містить області пам'яті для зберігання даних і виконання програм. Сучасні чіпи також дозволяють здійснювати наступні функції, недоступні в попередніх поколіннях чіпів, а саме: зберігання і виконання програм (як правило, на мові Java); роздільні права доступу до програм і даних, що дозволяють використовувати і контролювати один чіп різними постачальниками послуг, які задаються емітентом чіпа, які мають повний контроль над ним; криптографічний захист каналів передачі даних. Необхідно розділити поняття безконтактних технологій і NFC: безконтактні технології відносяться тільки до карт, a NFC - до мобільних пристроїв. Сукупність сторін, задіяних в проектах NFC, називається екосистемою. В мобільних пристроїв з'являються два нових учасника - мобільний оператор і TSM (Trusted Service Manager - служба, яка дозволяє постачальникам послуг і мобільним операторам керувати своїми безконтактними додатками віддалено, забезпечуючи доступ до захищених елементів на терміналах з підтримкою NFC). 
Система керування доступом до приміщення з використанням технології NFC на базі смартфона - це новий рівень безпеки у вашому помешканні. На даний час ми користуємося звичайними дверними замками, але ця система змінить ваше уявлення про те, якими можуть бути замки.

СКД з використанням NFC на базі смартфона - це безпечний і простий спосіб управління замком вхідних дверей будинку, доступу до офісу чи складу. Тепер можна контролювати доступ відвідувачів в будинок/офіс/склад за допомогою кодового стуку, який кодується азбукою Морзе без всяких ключів або кодових комбінацій. Кожен відвідувач, який є зареєстрований та має смартфон з NFC модулем має свою комбінацію стуку, для прикладу, закодованого першої літери прізвища та імені, згідно з яким може відчинити даний замок. Для отримання дозволу здійснити стук (звуковий сигнал) користувачу потрібно отримати доступ за допомогою NFC модуля, як показано на рис.1. 
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Рис. 1. Етапи доступу до приміщення за допомогою NFC на базі смартфона.
Особливості та функції СКД:

· Без ключовий. Зашифрована NFC технологія замку безпечніше звичайних ключів, які можуть постійно губитися, і кодів, які піддаються копіюванню.

· Повний контроль. СКД дозволяє здійснювати постійний контроль доступу людей в ваш будинок. Наприклад, члену сім'ї ви можете сказати «ключ» (код), що надає доступ в будинок в режимі 24/7 (24 години, 7 днів на тиждень).

· Журнал подій. Через «журнал» ви можете переглянути, хто і коли зайшов до будинку.

· Завжди в роботі. У замку використовуються 9 В батарея типу «Крона», що дозволяють йому працювати в будь-яких обставинах, а в разі розрядки пристрій попередить вас звуковим сигналом. 

· Легка установка. СКД встановлюється з внутрішньої сторони дверей і замінює внутрішню частину вашого існуючого дверного замка, не вимагаючи заміни зовнішньої дверної фурнітури. Установка СКД займає менше 10 хвилин. 

· СКД не вимагає провідного з'єднання, оскільки замок працює на батарейці типу «Крона». Це означає, що ваш замок буде працювати навіть в разі відключення електрики.

· Підвищена безпека. Досягається двох етапною перевіркою, перший етап NFC містка у вашому смартфоні, а другий етап це кодовий звуковий сигнал.

Алгоритм роботи СКД
Система наділена двох етапною автентифікацією, Для активізації п’єзо датчика потрібно отримати дозвіл за допомогою NFC мітки, яка присутня на вашому смартфоні, після цього система записує час між звуковими імпульсами. Якщо очікування надто довге, то вона перестає слухати і починає аналізувати. Спочатку система перевіряє кількість ударів. Якщо кількість вірна, то переходимо до автентифікації. Система перетворює абсолютний час стуку в ритм стукоту. Це дозволяє нам стукати швидко чи повільно до тих пір, доки ми не отримаємо правильний ритм, тобто поки він не розблокується. Таким чином, це дозволяє відкрити двері, якщо ми втомлені. Після цього він порівнює абсолютний час стуку з секретним стуком, і якщо стукіт припинився занадто швидко або навпаки є дуже довгим, то двері залишаються заблокованими. Якщо стукіт є вірним, тобто був повний збіг з секретним стуком, то відбувається виклик двигуна, щоб відімкнути замок. 

Висновок

Було розглянуто та описано вже існуючі пристрої та компанії виробники, які є популярні сьогодні на ринку. Описано та наведено функціонал популярних систем керування доступом до приміщень, їх цінові категорії та особливості. 

 Було спроектований та наведено власний пристрій, який вирізняється по функціоналу від вже існуючих та має ряд нових функцій. Це дало змогу здешевити пристрій та зробити його більш конкурентоспроможним в порівнянні з іншими СКД, що присутні на ринку. 

 Даний напрям розвивається з шаленою швидкістю і вже зовсім скоро системи керування доступом замінять нам звичайні механічні замки, до яких всі так звикли. З кожним роком виробники придумують все новіші технології, які роблять вироби дешевшими, щоб збільшити їх попит та створити розвиток новітніх технологій у сфері «розумних» речей.
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