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             Спроектовано кібер-фізичну спеціалізовану систему з мікропроцесорним обробленням сигналу на базі перепрограмованої системи на кристалі PSoC для генерації випадкових незвідних  поліномів.
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CYBER - PHYSICAL SYSTEM OF GENERATION RANDOM IRREDUCIBLE POLYNOMIAS BASED ON AMPLITUDE CHANGES OF  ATMOSPHERIC NOISE.
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              Designed by cyber-physical system of specialized microprocessor-based signal processing system reprogrammed on PSoC chip to generate random irreducible polynomials.

             Keywords: cyber-physical system, billet, atmospheric noise, the generation of random polynomials.

Вступ
Кібер-фізична система (англ. Cyber-physical system) - інформаційно-технологічна концепція, що припускає інтеграцію обчислювальних ресурсів в фізичні процеси. Ці системи взаємодіють один з одним за допомогою стандартних інтернет-протоколів для прогнозування, самонастроювання і адаптації до змін. 
Постановка задачі

 
На даний час важливою проблемою  постає розробка інструментів захисту інформаційних систем. Еліптична криптографія - розділ криптографії, який вивчає асиметричні криптосистеми, засновані на еліптичних кривих над кінцевими полями. В останні роки спостерігається тенденція  всебічного застосування алгебраїчних систем кінцевих полів Галуа при побудові адаптивних засобів захисту інформації.
Стан проблеми


Ще одним підходом до захисту інформації є генерація випадкових криптографічних ключів, послідовностей тощо.  У випадку зі скінченними полями доцільно генерувати випадкові незвідні поліноми. Випадковість, яка походить від атмосферного шуму, є більш виграшною для багатьох цілей, ніж числові алгоритми псевдовипадкових  послідовностей, які зазвичай використовуються в комп'ютерних програмах. Тому доцільним рішенням є широке впровадження кіберфізичних систем у галузі захисту інформації.


Принцип роботи кіберфізичних систем можна класифікувати на 3 етапи:

1. Моніторинг. Головний аспект в КФС, який полягає в спостереженні за роботою середовища в якому працює КФС. Він також використовується для отримання відгуків щодо будь-яких дій які відбувалися в минулому з КФС. Це потрібно для того, щоб уникнути збоїв у системі у майбутньому. 
2. Обробка даних. Стосується аналізу даних, зібраних в ході моніторингу, для того щоб дізнатися чи фізичний процес відповідає попередньо визначеним критеріям. У випадку, коли критерії не є задоволеними, коригувальні дії визначаються відповідно до інших успішно виконаних критеріїв. 
3. Виконання. На цьому етапі здійснюється виконання дій, які були визначені на етапі обробки даних. При цьому поведінка КФС може бути змінена повністю.

                                          Зміна амплітуди атмосферного шуму
Атмосферний шум використовується в якості джерела для генерації випадкових поліномів  можна розглядати як хаотичну,  але детерміновану системи. Тобто, якщо відомо досить про процеси, які викликають атмосферний шум (наприклад, грози), то можна приблизно передбачити генерацію випадкових чисел.

Однак, щоб зробити це, потрібно знати  положення і швидкість кожної окремої молекули.  Це, звичайно, неможливо, і неточність прогнозів погоди є хорошим прикладом того, як важко дати навіть приблизну оцінку поведінки метеорологічних систем. 

                                      Стан  проблеми кіберфізичної системи

           Ізольовано КФС  вже використовуються в різних сферах, але будучи інтегрованими в єдине ціле, вони змінюють існуючі відносини між виробниками, постачальниками і покупцями, а також між людиною і машиною. Великі дані та аналітика - збір і всебічна оцінка даних з різних джерел, стане стандартом для прийняття рішень в режимі реального часу. Створення  платформ  для спільної роботи та обміну даними між територіально-розподіленими партнерами дозволяють хмарні технології. Інтернет речей - показання датчиків і сенсорів зазвичай потрапляють в централізовану систему управління виробничим процесом і вже на цьому рівні приймаються рішення. Надалі, можливості які надають вмонтовані системи, дозволять пристроям спілкуватися один з одним і децентралізувати прийняття рішень


Незалежно від області застосування КФС мають такі основні характеристики : 

( Залежність від середовища виконання. КФС дуже тісно пов’язані з середовищем в якому вони виконуються (фізичні процеси). Будь-яка зміна в поведінці середовища прозводить до зміни поведінки кіберфізичної системи.

 ( Чітко визначені можливості КФС, як правило, складаються з декількох компонентів, які мають різні характеристики. Сенсори, які вбудовані в фізичні пристрої з метою моніторингу, мають обмежені можливості. В той час як програмні засоби, що керують цими сенсорами є більш потужнішими. 

( Мережевість КФС, на відміну від традиційних автономних вбудованих систем, вимагають мережевий зв'язок між компонентами для того, щоб забезпечити свої послуги

Схема генерації випадкових незвідних поліномів на основі різниці амплітуди атмосферних шумів
Апаратне забезпечення кіберфізичної системи генерації випадкових поліномів різниці амплітуди атмосферних шумів реалізоване на елементній базі з модульною організацією яка буде працювати в режимі реального часу. Роботу даної системи реалізована з використанням мікроконтролера CY8C29466 фірми Cypress Semiconducto, який містить всі необхідні модулі для роботи даної системи та є перепрограмованою системою на кристалі.
    На Рис 2. зображено функціональна схема програмно-апаратної. При включенні блоку живлення на всі блоки пристрою діагностики станів акустичного шуму одночасно подається електроживлення. На РСІ відображається заставка і установки, за замовчуванням задані.

МікроЕOМ  переходить в режим очікування, в якому відбувається опитування клавіатури . Як тільки користувач натискає одну з кнопок клавіатури, режим очікування переривається, програмне забезпечення мікроЕOМ  розпізнає адресу замкнутої кнопки і викликає відповідну підпрограму. Якщо результатом виконання підпрограми є запуск вимірювання, то мікроЕOМ видає керуючу програму через перший інформаційний вихід на мікросхему PSOC у вбудований мікроконтролер, програмне забезпечення (ПЗ) якого переходить до підпрограми вимірювання. На базі вбудованих операційних підсилювачів, що входять до складу мікросхеми PSoC, формує блок вузькосмугових частотних фільтрів  і блок компараторів. З використанням отриманої інформації з мікроЕOМ  (цю інформацію ввів користувач з клавіатури) налаштовує блок вузькосмугових частотних фільтрів на задані інформативні частотні смуги (залежить від середовища вимірювання атмосферного шуму).

  В процесі вимірювання звуковий сигнал з виходу мікрофона надходить на підсилювач, а з його виходу на перший вхід мікросхеми PSOC на вхід блоку вузькосмугових частотних фільтрів. З першого виходу мікросхеми PSoC, яка представляє собою вихід перебудовуються вузькосмугових частотних фільтрів, відфільтровані сигнали акустичного шуму атмосфери надходять на входи блоку детекторів середньовипрямленого значення. Сигнали з виходу блоку детекторів надходять на другий шинний вхід мікросхеми PSoC, що представляє шину входу блоку компараторів. На виходах блоку компараторів формуються випадкові кодові повідомлення, які надходять на інформаційні входи мікроконтролера, які потім надходять на перший інформаційний вхід мікроЕOМ на обробку і для видачі повідомлення через п'ятий інформаційний вихід мікро- ЕOМ 4 на РСІ, який формує сигнал підтвердження, що надходить на п'ятий інформаційний вхід мікро –ЕОМ. Випадкове кодове повідомлення через третій інформаційний вихід записуються в мікросхему FLASH-пам'яті . Запускається підпрограма перетворення кодового повідомлення у незвідний поліном.
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Рис 2. Функціональна схема 
Висновок

     Спроектовано кіберфізичну систему для генерації випадкових незвідних поліномів на основі зміни амплітуди атмосферних шумів.
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