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Розроблено програмний модуль віддаленого моніторингу платіжних терміналів. Він надає такі можливості: перегляд стану терміналів та їх комплектуючих, перегляд всіх транзакцій, перегляд підозрілих транзакцій, блокування транзакцій. Для виявлення підозрілих на шахрайство транзакцій, був розроблений алгоритм пошуку, в основу якого покладено метод карт Кохонена.
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Developed the remote monitoring software module for payment terminals. It provides the ability to: view the state of terminals and their accessories, review of all transactions, review of fraud transactions, block transactions. For detection fraud transactions I`ve developed search algorithm, which is based on the method of Kohonen maps.
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Вступ. Зараз ринок платіжних терміналів дуже швидко росте. У цілому ж в автоматів - велике майбутнє, платіжні термінали миттєво завоювали популярність в Україні. Причина проста: безумовна зручність використання технології «миттєвого» платежу [1].

Порівняння, існуючих сьогодні, способів оплати говорить про те, що в платіжних автоматів досить багато плюсів. Миттєва оплата відбувається з мінімальним відсотком, що стягують зі споживача, надається звітність про внесений платіж. Години роботи автомата не обмежені, відсутність людського фактора (касира) зменшує ймовірність помилок при зарахуванні платежів.

Досить ефективний він і як бізнес-ресурс. Мінімум займаної площі дає можливість установки термінала в будь-яких громадських місцях. Контроль за платіжним терміналом (кількість прийнятих купюр, чекової стрічки та інше) можна робити в режимі on-line, тобто сидячи за домашнім комп'ютером можна контролювати всі платіжні термінали своєї мережі. Крім того, використання платіжного автомата значно знижує різного роду витрати, оскільки його використання звільняє підприємця від таких моментів, як організація робочого місця й заробітної плати для касира. І, звичайно ж, найголовніше - швидка окупність, за рахунок одержання комісії за проведені платіжні операції (від 2% до 5% від суми платежу). Строк окупності платіжного термінала становить 4-8 місяців, залежно від прохідності місця установки.

Зараз термінали миттєвої оплати найчастіше використаються для здійснення платежів за мобільний зв'язок, інтернет, кабельне телебачення. Але це лише початок. Оскільки очевидно, що в населення росте потреба в сервісах, що забезпечують оплату різних послуг і товарів, що відкриває величезні можливості для платіжних терміналів. На думку ряду експертів, у перспективі подібні пристрої будуть широко затребувані у всіх сферах бізнесу [1].

Стан проблеми. Одним із відгалужень індустрії торгових терміналів є їхнє обслуговування. Невчасне обслуговування або вихід із ладу термінала обертається втратами можливого заробітку. Щоб вирішити цю проблему, була придумана система моніторингу платіжних терміналів.

Розробленням науково-обґрунтованих підходів до моніторингу платіжних терміналі, та мінімізації ризиків в платіжних системах та відповідного математичного забезпечення займалися вітчизняні та зарубіжні вчені, зокрема А.С. Савченко, В.П. Страхарчук, О.К. Сорокін, R.J. Bolton, R. Brause, T. Fawcett, D.J. Hand, F. Provost, І.М. Коваленко, Я. Каспржук, Х. Кумамото, Н. Райншке, І.О. Ушаков, В.В. Вітлінський, А.А. Єкушов, В.Н. Кочетков, Є.Д. Соложенцев. 

Швидкість і неперервність потоку транзакцій в системах платіжних терміналів, їх великий обсяг зумовлюють необхідність розробки спеціалізованого прикладного програмного забезпечення для мінімізації фінансових ризиків та захисту клієнтів від шахрайства. Для цього були розроблені програмні системи моніторингу транзакцій Intelligent Enterprise Framework (компанія SearchSpace); Minotaur Transcure (Neural Technologies); iPrevent (Brighterion); Авангард, Форт, Нейрон (компанія Український процесінговий центр) тощо. 

Пропоновані різними постачальниками системи фрод-моніторингу та аналізу транзакцій досить сильно відрізняються за своєю архітектурою. Умовно їх можна розділити на два основні класи: online і offline системи. Online системи (як правило, є підсистемами, що входять до складу авторизаційних модулів) забезпечують аналіз транзакцій в режимі реального часу і базуються на даних процесингової системи. Offline (або, точніше буде сказати, quasi-online) системи аналізують транзакції після їх завершення і найчастіше імпортують дані про транзакції у власні БД.

Постановка задачі. Праці вищеназваних учених та розроблені програмні системи моніторингу транзакцій створили теоретичні і практичні передумови для розвитку нових напрямів та методів забезпечення надійного функціонування та ефективного розвитку платіжних терміналів, розробки на їх основі спеціалізованих програмних систем. Розробити структурну схему та описати алгоритм роботи системи.

Розв’язання задачі. За основу розробки алгоритму виявлення шахрайських транзакцій було взято метод Кохонена представлений у вигляді блок-схеми алгоритму (рис.1). Моніторинг транзакцій відбувається в три етапи: накопичення даних, навчання (побудови профайлу) і перевірки транзакцій. 

На етапі накопичення даних відбувається збір транзакцій, що виконувались терміналом сk. Якщо потужність множини XCk перевищує певний рівень, достатній для побудови адекватного профайлу поведінки, то процес моніторингу переходить до фази 2.

На етапі навчання створюється профайл користувача WCk:

− використовуючи перетворення φ (кожному символьному параметру транзакції ставиться у відповідність числове значення) формується множина PCk;
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Рис.1. Структурна схема  алгоритму аналізу транзакцій методом карт Кохонена
− виконується навчання на основі навчальної вибірки PCk;

− у результаті процесу навчання будується профайл WCk = [image: image3.png]
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 .
Після фази навчання програмний модуль переходить до фази перевірки транзакцій, що складається з наступних кроків: 

− до кожної нової транзакції  xn+1, що надійшла на перевірку, застосовується перетворення φ й будується вектор pn+1= φ(xn+1);

 − обчислюється відхилення δ0 = δ(xn+1, WCk) даної транзакції від створеного на етапі навчання профайлу WCk; 

− значення δ0 порівнюється з установленим для профайлу WCk граничним значенням параметра εl (εl є граничним значенням ступеня подробиці транзакцій корисувача Ck її профайлу WCk й дозволяє відкидати транзакції, які відхиляються від прийнятої норми. Параметр εl  дозволяє управляти точністю виявлення шахрайських транзакцій); 

− якщо δ0 ≤ εl, то транзакція xn+1 розцінюється як типова й множина Xl=XCk, поповнюється вектором xn+1 ;

− якщо δ0 > εl, то транзакція xn+1 розцінюється як підозріла на шахрайство й записується в множину Xf для подальшого експертного аналізу. 
Для адекватної роботи програмного модуля, через нього повинна пройти певна кількість транзакцій, необхідних для формування профайлу термінала. Статистичні дослідження, та практика використання подібних систем моніторингу показали, що достатньою кількістю для формування профайла термінала є 200 транзакцій, тому всі транзакції, до двохсотої, будуть збережені в базу даних і оминатимуть фазу навчання та перевірки. Після того, як в програмний модуль надійде інформація про двохсоту транзакцію, всі необхідні дані про неї, та дані про попередні транзакції, перейдуть до фази навчання. Для виявлення злочинних транзакцій в мережі терміналів, було обрано наступні критерії: дата та час транзакції, час між транзакціями, сума транзакції, валюта, стан зв’язку термінала з інтернетом, стан живлення термінала, стан купюроприймача. Тому, на основі отриманих даних підчас етапу навчання будуть обраховані середньо допустима, та максимально допустима похибки для кожного з критеріїв.

Усі транзакці, після двохсотої, також проходитимуть через етап навчання і своїми значеннями впливатимуть на показники середньо та максимально допустимих похибок. Дані про ці транзакції також будуть передані на етап перевірки, де вони необхідні для розрахунку відхилення критеріїв, які в подальшому будуть порівнюватися з похибками. На основі даного порівняння визначатиметься належність транзакції до списку законних чи злочинних.
Нові транзакції, які будуть надходити до процесингового центру, не повинні перевищувати середню та максимально допустиму похибку. Якщо транзакція перевищує максимальну похибку, то вона вважається підозрілою і вірогідність того, що вона є шахрайською досить велика, у порівнянні з транзакцією, яка перевищуе лише середню похибку.

Блок-схема описаного вище алгоритму аналізу транзакцій зображена на (рис. 2.).
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Рис. 2. Блок-схема алгоритму аналізу транзакцій

База даних програмної системи моніторингу платіжних терміналів включає глобальну базу всіх терміналів, які використовують дану систему та беруть участь у платіжних транказціях. В подальшому системою формується база даних підозрілих транзакцій та профайл терміналів, який буде використовуватися для виявлення злочинних транзакцій.

Структура описаної бази даних зображена на (рис. 3.).

Таблиця «Адміністрато».  Таблиця «Адміністрато» використовується для автентифікації користувачів даної системи та надання відповідних прав користувачам:

- перегляд транзакцій;

- можливість редагування “підозрілих транзакцій”.
Таблиця «Термінали». Для відображення даних про термінали використовується таблиця «Термінали».
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  Ім'я поля                          Тип даних

  ID транзакції                     int(10)

  Час транзакції                   varchar(255)

  Тип транзакції                   varchar(255)

  Час між транзакціями       varchar(255)

  Сума транзакції                int(10) 

  Рівень підозрілості          varchar(255) 

  ID Отримувача                 int(10) 

  ID термінала                     int(10) 

Об’єднана таблиця (View)

Підозрілі транзакції

  Ім'я поля                                  Тип даних

  ID транзакції                            int(10)

  Час транзакції                         varchar(255)

  Тип транзакції                         varchar(255)

  Час між транзакціями             varchar(255)

  Сума транзакції                       int(10) 

  Рівень підозрілості                  varchar(255) 

  ID Отримувача                        int(10) 

  ID термінала                            int(10) 

  Серійний номер терміналу     int(10) 

  Адреса                                     varchar(255)

Об’єднана таблиця (View)

Термінали

  Ім'я поля                 Тип даних

  ID терміналу           int(10)

  Серійний номер      int(10) 

  Тип термінала         varchar(255)

  Власник                   varchar(255)

  Адреса                     varchar(255)

Таблиця (Table)

Стан терміналів

  Ім'я поля                             Тип даних

  ID терміналу                       int(10)

  Стан живлення                   varchar(255)

  Стан зв’язку з Internet        varchar(255)             

  Стан купюроприймача       varchar(255)

  Стан принтера                    varchar(255)

  Залишок фарби                  int(10) 

  Залишок чекової стрічки    int(10) 

Таблиця (Table)

Профайл терміналу

  Ім'я поля                                 Тип даних

  ID терміналу                            int(10)

  Показник часу транзакцій       varchar(255)

  Показник типу транзакцій       varchar(255)

  Показник валют                       varchar(255)

  Показник сум транзакцій         varchar(255)

  Стан живлення                         varchar(255) 

  Стан зв’язку з Internet              varchar(255) 

  Стан купюроприймача             varchar(255)

Об’єднана таблиця (View)

Адміністратор

  Ім'я поля                       Тип даних

  ID Адміністратора        int(10)

  Ім’я                                varchar(255)

  Пароль                          varchar(255)

Таблиця (Table)


Рис.3. Структура бази даних

Таблиця «Стан терміналів». Для збереження інформації про стан термінала загалом, та його комплектуючих створено таблицю «Стан терміналів».

Таблиця «Транзакції». Для зберігання інформації про транзакції використовується таблиця «Транзакції». В даній таблиці зберігаються початкові дані про всі транзакції – час транзакції, її тип, різниця часу між двома останніми транзакціями одного клієнта, дані про термінал на якому відбувається дана транзакція та інші.

Таблиця «Підозрілі транзакції». Для зберігання інформації про підозрілі транзакції використовується таблиця «Підозрілі транзакції». Тут зберігаємо дані про транзакції, які виходять за межі граничних значень параметрів, таких як: показник часу транзакції, показник типу транзакції, показник валюти, показник суми транзакції і тому подібні.

 Таблиця «Профайл терміналів». Таблиця «Профайл терміналів» створюється програмним модулем, в неї заносяться граничні параметри та межі показників, що використовуються для виявлення злочинних транзакцій.

Висновки. У даній роботі запропоновано підхід до вдосконалення алгоритму  пошуку підозрілих транзакцій, який базується на методі карт Кохонена що самоорганізуються. Цей метод у процесі навчання дозволяє автоматично виробити правила обробки транзакцій і періодично їх удосконалювати в умовах інформації, що динамічно змінюється в автоматизованій системі. 
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В
А
Початок
Так
Отримання даних про транзакцію
Ні
Блокувати транзакцію та занести її в базу підозрілих
Ні
Так
Обрахунок середньо допустимої похибки для кожного з критеріїв
Обрахунок максимально допустимої похибки для кожного з критеріїв
Дані коректні ?
Стан звязку термінала з інтернетом задовільний ?
Стан живлення термінала задовільний ?
Стан купюроприймача задовільний ?
Кількість проведених терміналом транзакцій менша 200 ?
Так
Так
Так
Так
Ні
Ні
Ні



Транзакції
Ім'я поля                          Тип даних

  ID транзакції                     int(10)
  Час транзакції                   varchar(255)
  Тип транзакції                   varchar(255)
  Час між транзакціями       varchar(255)
  Сума транзакції                int(10) 
  Рівень підозрілості          varchar(255) 
  ID Отримувача                 int(10) 
  ID термінала                     int(10)
Об’єднана таблиця (View)
Підозрілі транзакції
Ім'я поля                                  Тип даних

  ID транзакції                            int(10)
  Час транзакції                         varchar(255)
  Тип транзакції                         varchar(255)
  Час між транзакціями             varchar(255)
  Сума транзакції                       int(10) 
  Рівень підозрілості                  varchar(255) 
  ID Отримувача                        int(10) 
  ID термінала                            int(10) 
  Серійний номер терміналу     int(10) 
  Адреса                                     varchar(255)
Об’єднана таблиця (View)
Термінали
Ім'я поля                 Тип даних


  ID терміналу           int(10)
  Серійний номер      int(10) 
  Тип термінала         varchar(255)
  Власник                   varchar(255)
  Адреса                     varchar(255)
Таблиця (Table)
Стан терміналів
Ім'я поля                             Тип даних

  ID терміналу                       int(10)
  Стан живлення                   varchar(255)
  Стан зв’язку з Internet        varchar(255)             
  Стан купюроприймача       varchar(255)
  Стан принтера                    varchar(255)
  Залишок фарби                  int(10) 
  Залишок чекової стрічки    int(10)
Таблиця (Table)
Профайл терміналу
Ім'я поля                                 Тип даних

  ID терміналу                            int(10)
  Показник часу транзакцій       varchar(255)
  Показник типу транзакцій       varchar(255)
  Показник валют                       varchar(255)
  Показник сум транзакцій         varchar(255)
  Стан живлення                         varchar(255) 
  Стан зв’язку з Internet              varchar(255) 
  Стан купюроприймача             varchar(255)
Об’єднана таблиця (View)
Адміністратор
Ім'я поля                       Тип даних


  ID Адміністратора        int(10)
  Ім’я                                varchar(255)
  Пароль                          varchar(255)
Таблиця (Table)




БД Xn
транзакція x i

XС1

XСk

XСm
…
…
1. Фаза накопичення даних

транзакція
 XСk
Побудова множини 
PCk
Побудова профайлу 
WCk
2. Фаза навчання
транзакція x n+1
Формування вектора 
p n+1
підрахунок δ(xn+1, WCk)
Перевірка умови:
δ(xn+1, WCk) ≤ εl
Побудова множини 
X f
Побудова множини 
X l
так
ні
3. Фаза перевірки



