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У статті описується новий метод побудови послідовного помножувача елементів трійкових полів Галуа GF(3m). Отриманий помножувач має каскадну архітектуру. Він може використовуватися в пристроях оброблення цифрових підписів, які ґрунтуються на використанні еліптичних кривих. 
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GALOIS FIELD OF CHARACTERISTIC THREE 
ELEMENTS MULTIPLIER
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The article describes a new method of construction galois field of characteristic tree elements multiplier GF(3m). Obtained multiplier architecture is scaleable. The multiplier is used in digital signature device which are based on the use of elliptic curves.
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Вступ

Проблема збереження електронних документів від копіювання, модифікації і підробки вимагає для свого вирішення специфічних засобів і методів захисту. Одним з поширених в світі засобів такого захисту є цифровий підпис (ЦП), який за допомогою спеціального програмного забезпечення підтверджує достовірність інформації документу, його реквізитів і факту підписання конкретною особою.

В основу процедур отримання і перевірки цифрового підпису покладено операції над елементами поля Галуа GF(pq). Програмна реалізація обчислень з використанням універсальних комп’ютерних засобів є не завжди ефективною з точки зору швидкодії, зокрема, за необхідності обчислень у реальному часі. Тому актуальною є проблема апаратної або апаратно-програмної реалізації обчислень у скінченних полях. Забезпечення високої ефективності обчислень у скінченних полях можливе лише на основі застосування спеціалізованих обчислювальних засобів. З розвитком інтегральної схемотехніки з’являються нові можливості для реалізації обчислень у полях Галуа з потрібною швидкістю, досягти якої можливо лише за рахунок апаратної реалізації операцій.           
Аналіз публікації
У світі використовують такі стандарти, як: ДСТУ 4145-2002 [1], ГОСТ 34.310–95 [2] та IEEE 1363 [3]. У них описується формування цифрового підпису на основі полів Галуа GF(2m). На цю тему є достатньо інформації. Тому, щоб розвиватись у цій сфері починають досліджувати трійкові поля Галуа GF(3m).
Множення є основною операцією під час оброблення елементів полів Галуа. У роботах [4], [7], [8] описано методи та алгоритми множення елементів трійкових полів Галуа, але не реалізовано помножувач. Помножувачі можуть бути паралельними, послідовними та паралельно-послідовними. Послідовний помножувач обробляє всі коефіцієнти множеного паралельно на першій стадії, в той же час коефіцієнти помножувача обробляються послідовно. А для паралельного помножувача потрібно лише один такт, щоб завершити все множення. Паралельні помножувачі мають високу пропускну здатність, і вони найкраще підходять для розв’язання задач, які потребують високу швидкість обробки і відносно невеликі скінченні поля [7]. Тому реалізація саме паралельного помножувача для скінчених полів є актуальною і важливою.
Середовище розробки Xilinx Vivado. 

Vivado Design Suite - це набір програмного забезпечення виробництва Xilinx для синтезу та аналізу HDL конструкцій, що заміняє Xilinx ISE з додатковими функціями для системи на кристалі розвитку та синтезу високого рівня. На відміну від ISE, який базувався на ModelSim для моделювання, Vivado включає в себе вбудований логічний симулятор. Сюди також входить САПР Vivado HLS (High Level Synthesis), яке представляє нове покоління мов опису апаратури. У версії 2014.2 це мови C, C ++ і SystemC, які можуть використовуватися як для моделювання, так і для створення синтезованих описів [10].

Постановка задачі

Метою роботи є побудова схеми паралельного помножувача елементів трійкових полів Галуа GF(3m), для подальшої реалізації за допомогою мови високого рівня у середовищі Xilinx Vivado. 
Цифровий підпис
Цифровий підпис повідомлення – це блок даних невеликого розміру, одержаний в результаті криптографічного перетворення повідомлення довільної довжини з використанням особистого (таємного) ключа відправника. В  Україні  використання  цифрового  підпису  регулюється  стандартом ДСТУ 4145-2002 [1]. В основу процедур отримання і перевірки цифрового підпису згідно з цим стандартом покладено операції над елементами поля Галуа GF(2m) (m – просте число). Популярність цього математичного апарату обумовлена можливістю застосовування відносно невеликої довжини ключа і блоку перетворень по відношенню до інших алгоритмів. Це дає змогу при однакових апаратних витратах на реалізацію пристрою збільшити  надійність  цифрового  підпису. Такий пристрій опрацювання  цифрових підписів, який реалізує криптографічні алгоритми, має ієрархічну структуру (Рис.1.). 
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Рис.1. Ієрархічні рівні алгоритмів.
Актуальним  залишається  питання мінімізації обчислювальної, апаратної, часової, структурної та програмної складностей пристроїв опрацювання цифрових підписів. Хоча на сьогоднішній день стандарт дозволяє забезпечити більш ніж достатній рівень захисту, але, зважаючи на швидкий розвиток техніки і математики, актуальною також залишається необхідність його розвитку [6].  
Трійкові поля Галуа
Національний стандарт опрацювання цифрових підписів визначає використання полів Галуа GF(pq), p=2. Міжнародні стандарти не виключають використання полів з p=3. Кожний розряд поля GF(2m) кодується одним бітом, а поля GF(3n) – двома. Для забезпечення надійності цифрового підпису не меншою ніж для двійкових полів порядок n поля GF(3n) обирається з умови  n*log3>m; n>0,6m (m – порядок поля GF(2m)). 

Для того, щоб було зручно записувати трійкові поля у програмній реалізації було запропоновано [9] таке їх представлення:   
	Коефіцієнт
	0
	1
	2

	Старший біт
	0
	0
	1

	Молодший біт
	0
	1
	0


Решта комбінацій вважаються недійсними відносно цього представлення.

Спосіб розшарування біту для зберігання коефіцієнтів має свої переваги. Під час програмної реалізації певної задачі, коефіцієнти у процесі можуть використовуватись паралельно. При апаратній реалізації можуть бути побудовані ефективні схеми для додавання та множення елементів поля GF(3m). Програмну та апаратну реалізацію способом розшарування біту запропоновано у [8].
Реалізація паралельного помножувача

Паралельний помножувач будується на основі модифікованих комірок Гілда (Рис.2.). Модифікація полягає в тому, що при побудові комірки не використовується перенос.  
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Рис.2. Модифікована комірка Гілда.

Сама комірка складається з суматора і помножувача за модулем 3. Нижче наведена їх схематична реалізація (Рис.2, -3.).
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Рис.3. Схематична реалізація суматора за модулем 3.
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Рис.4. Схематична реалізація помножувача за модулем 3.
Реалізація комірок Гілда на ПЛІС

Реалізуються комірки Гілда на комбінаційних елементах ПЛІС (LUT). LUT сучасних ПЛІС Spartan6 мають 6 входів та 1 вихід. Кількість комірок Гілда для побудови паралельного помножувача дорівнює kq2, для поля  GF(2m) кожна комірка Гілда має 3-бітний вхід і 1-бітний вихід. Відповідно, кількість LUT N2 = km2. Для поля  GF(3n) кожна комірка Гілда має 6-бітний вхід і 2-бітний вихід. Відповідно, кількість LUT N3 = 2kп2.

Тоді коефіцієнт співвідношення апаратних витрат дорівнює

s = N2/N3 = km2/2kп2 = m2/2*(0,6m)2= 1,4 > 1.
Тобто, на сучасній елементній базі апаратні витрати на реалізацію паралельного помножувача для елементів трійкового поля Галуа менші, ніж для його реалізації у двійковому полі [5]. 
Визначення середовища для проведення наступних етапів робіт

Як середовище для проведення наступних етапів робіт обирається Vivado Design Suite, перевагою якого є використання нового покоління мов опису апаратури. У версії 2014.2 це мови C, C ++ і SystemC, які можуть використовуватися як для моделювання, так і для створення синтезованих описів [10].
Висновки

У роботі розглянута побудова паралельного помножувача елементів трійкових полів Галуа GF(3m) на основі модифікованих комірок Гілда. Доведено його переваги перед аналогічним помножувачем елементів двійкових полів Галуа GF(2m). Показано схематичну реалізацію комірки Гілда. Визначено наступний етап роботи - реалізація помножувача на ПЛІС у середовищі Vivado Design Suite. У статті показано його переваги.
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