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Традиційний підхід до побудови Інтернету речей полягає в об’єднанні різноманітних фізичних об’єктів (речей) у єдину інформаційну систему. У даній статті пропонується ситуативний підхід до побудови системи Інтернету речей, який формується на основі користувацьких персональних пристроїв (мобільні телефони, планшети) з використанням клієнт-серверної взаємодії. 
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The traditional view of Internet of Things (IoT) attempts to combine a variety of physical objects into single information system. In this paper, we present an opportunistic approach for Internet of Things based on personal users devices (mobile phones, tablets) by using client-server interaction.
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Вступ
Завдяки останнім досягненням у сфері повсюдних обчислень і стрімкому збільшенні кількості фізичних об’єктів і пристроїв з обчислювальними можливостями та засобами зв’язку, людство поступово входить в еру Інтернету речей – IoT (Internet of Things) [1]. IoT – це новий етап в розвитку Інтернету, який значно розширює можливості збору, аналізу і поширення інформації. На думку консалтингового підрозділу Cisco IBSG, парадигма IoT з’явилась у момент, коли кількість «речей» або матеріальних об’єктів, підключених до Інтернету, перевищила населення планети. Cisco IBSG також прогнозують, що до 2020 року до Інтернету буде підключено 50 млрд. пристроїв, що у 7 разів перевищить населення планети [1].

За минулі кілька років були проведені значні дослідження систем Інтернету речей. Було покрито широкий спектр областей, в тому числі  радіочастотна ідентифікація об’єктів, сенсорні мережі, міжмашинна взаємодія, моніторинг, керування конфіденційністю і т. д. [2-4].

Для побудови великомасштабних сенсорних мереж необхідно задіяти велику кількість датчиків для покриття великої території, а також для підтримання комунікацій всередині мережі. Це не є економічно доцільним рішенням, зважаючи на вартість сенсорів і витрати на їх розгортання та обслуговування.

В даній статті, запропоновано людино-орієнтований підхід для моніторингу великомасштабних явищ, які не може виміряти одна людина. Ця парадигма отримала назву ситуативного моніторингу або ситуативного Інтернету речей. Особливістю ситуативного моніторингу є те, що неможливо чітко спланувати його процес, у зв’язку із мобільністю користувачів (речей). Це здебільшого зумовлено тим, що у якості програмно-апаратних засобів використовуються персональні пристрої користувачів такі як: смартфони, планшети, смарт-годинники та інші пристрої, які вже давно стали невід’ємною частиною людського життя. 
Огляд сучасних концепцій прикладного застосування систем Інтернету речей
Участь людини є однією з найбільш важливих характеристик ситуативного IoT. У порівнянні зі статичними системами моніторингу, мобільність людей дає змогу охопити великі зони покриття та передавання даних. У роботах [5-6] поділяють парадигму ситуативного IoT на дві категорії:

· вимірювання, які свідомо проводяться людиною та дозволяють вибирати що, коли і де вимірювати;

· вимірювання, які проводяться незалежно від людини, власне, ситуативні вимірювання.

Наприклад, додаток може працювати у фоновому режимі і скориставшись можливістю збирати дані без участі людини (наприклад, використовуючи сигнал Wi-Fi мереж). У свою чергу існує два типи передавання даних: через мережі стільникового зв’язку (3G, 4G) або ж за допомогою засобів зв’язку з малою дальністю (Bluetooth, Wi-Fi). Більшість додатків підтримують передавання даних через стільникову мережу, але тим не менш наша парадигма не може бути застосована у певних випадках, коли покриття мережі є поганим або доступ до мережі є надто дорогим. Останній метод ефективно працює, не вимагаючи ніякого централізованого сервера чи інфраструктури для зв’язку та управління, а також знижує навантаження на стільникові мережі зв’язку. Крім того, що дуже важливо – це знизить використання енергії мобільних пристроїв кінцевих користувачів.
Спостереження за людьми з обмеженими можливостями

Додатки такого роду призначені для спостереження і контролю за людьми, які не здатні нести за себе відповідальність у повній мірі. Наприклад, за одинокими людьми похилого віку або людьми з обмеженими можливостями [7]. На основі даних з мобільного пристрою серверна частина здатна розпізнати, наприклад, факт випадкового падіння літньої людини, або той факт, що носій пристрою довго і хаотично переміщається в одному районі, що може означати що він заблукав і не в змозі самостійно повернутися назад, і йому потрібна допомога. Також додаток такого роду дає опікунам та лікарям інформацію про діяльність та стан носія пристрою [8].
Соціальна статистика

Ще однією областю застосування подібних систем може бути збір соціальної статистики, наприклад, в рамках конкретного міста. Поширивши серед його жителів мобільний додаток, можна зібрати інформацію про те, де проходять основні потоки людей, в який час і які міські маршрути найбільш перевантажені, які з міських парків користуються популярністю, а які – ні, в який час і скільки людей регулярно виїжджає з міста на вихідні, скільки людей приїжджають в місто на роботу, який середній час очікування автобуса і так далі. Це інформація може бути використана для оптимізації процесу управління міським життям – підбору відповідного розкладу транспорту, першочергового благоустрою найбільш популярних місць, планування найбільш зручних доріжок у парках і великої кількості інших завдань [9].
Масове дослідження в рамках географічного району.

У такій системі збираються дані з мобільних пристроїв багатьох користувачів і класифікуються за місцем знаходження користувачів – збирається інформація від користувачів, що знаходяться в одному районі і робиться висновок про цей район. Після цього інформація про сусідні райони може бути зведена в єдину карту.
Прикладами таких систем можуть бути:
· Інформатор про завантаженість дорожньої мережі – система, що збирає дані акселерометрів від автомобілістів і групує дані від водіїв, які перебувають на конкретній ділянці дороги, з метою оцінити поточну завантаженість цієї конкретної ділянки. Далі ця інформація може бути зведена в єдину карту завантаженість доріг, як це робить відомий сервіс Яндекс. Пробки.

· Система для оцінки якості покриття операторами стільникового зв'язку або бездротовими мережами. Така система збирає від користувачів інформацію про наявність і рівні сигналу стільникових мереж конкретних операторів мобільного зв'язку, а також про виявлені даним користувачем бездротові мережі. Об'єднуючи подібну інформацію від різних користувачів, розташованих географічно близько один до одного, можна судити про якість мобільного зв'язку, про кількість і якість покриття Wi-Fi-мережами цього конкретного району, після чого дані по районах можна звести в єдину карту покриття мережами мобільних операторів всього регіону [10].
Координація дій групи людей у ​​надзвичайних ситуаціях.

Такі системи можуть застосовуватися для координації груп людей, що виконують єдину задачу в надзвичайній ситуації. Прикладом можуть бути бойові підрозділи при виконанні бойового завдання або група рятувальників, що працюють на місці НП, при відсутності прямої видимості членів групи через складний рельєф, погану видимість (дим, туман, нічний час доби), обмежених умов (неможливість вийти у відкритий радіоефір) [11]. Така система дозволяє командиру підрозділу знати про місцезнаходження та активності кожного члена групи, а членам групи – координувати свої дії в залежності від поточної ситуації. При цьому учасники операції не відволікаються від виконання своїх безпосередніх завдань на те, щоб відзвітувати про свій статус і дії. Мобільний додаток робить це без їх участі. Крім того, сервер записує дії кожного члена групи, що потім може бути використано для відтворення та розбору проведеної операції.
Огляд літературних джерел показав, що в існуючих прикладних застосуваннях здебільшого використовується традиційний підхід для побудови мережі Інтернету речей. Однак, такий підхід не забезпечує ситуативного моніторингу, який є доцільним для багатьох прикладних застосувань таких як: моніторинг великих територій або контроль систем з хаотичною динамікою. 

Постановка задачі дослідження

Метою даної роботи є практична реалізація процесу взаємодії програмно-апаратних засобів у мережі Інтернету речей для їх прикладного застосування у системах з хаотичною динамікою та великою територіальною рознесеністю. Для цього пропонується людино-орієнтований підхід для моніторингу процесів, які складно проконтролювати в умовах обмеженої кількості програмно-апаратних засобів. Запропонований підхід повинен забезпечити ситуативний моніторинг на основі клієнтських пристроїв. 

Практична реалізація процесу взаємодії програмно-апаратних засобів в Інтернеті речей

Практична реалізація системи ситуативного Інтернету речей складається з двох частин: додатку для ситуативного збору інформації з пристрою (додаток-відправник) і додатку для обробки і візуалізації отриманої інформації в режимі реального часу (додаток-обробник). 
Задачами додатку-відправника є збір інформації і архівація даних з датчиків мобільного пристрою. Мобільні операційні системи надають API (Application Programming Interface) для управління датчиками телефону. Більшість мобільних телефонів включають наступні датчики: GPS (Global Positioning System) для локалізації на відкритому повітрі; акселерометр, щоб виміряти прискорення; компас, щоб визначити кут, на який телефон повернутий по відношенню до Північного Полюсу Землі; гіроскоп для вимірювання кутової швидкості; датчик зображення для захоплення зображення і запису відео; датчик освітленості для вимірювання яскравості; датчик наближення, щоб виявити наскільки близько телефон знаходиться до тіла користувача; сенсорні датчики, щоб виявити наявність і розташування пальця або стилуса в області маніпулювання; датчик температури, датчик вологості і датчик атмосферного тиску для виявлення температури навколишнього середовища, вологості і атмосферного тиску в режимі реального часу.
У запропонованій нами системі, додаток для ситуативного збору інформації реалізований з використанням трьох класів. 
1. Клас ControlSystemActivity. Це базовий клас, який наслідує суперклас Activity. Він відповідає за користувацький інтерфейс, а також за отримання координат від сервісу GPS та передачу їх класу myDataObject. 
2. Клас myDataObject. Призначений для обробки даних отриманих від класу ControlSystemActivity, а також для обробки запитів від серверної частини системи. Знаходиться в безпосередній взаємодії з класами: ControlSystemActivity та myInternetSender. 
3. Клас myInternetSender. Відповідає за перевірку наявності підключення до мережі Internet, а також за передачу даних на сервер. Безпосередньо взаємодіє з класом myDataObject. 
Після запуску програми користувачем, здійснюється перевірка стану активності GPS модуля. Якщо модуль активний, то відбувається встановлення координат місцезнаходження клієнтського пристрою та відображення їх у вікні ControlSystemActivity. За перевірку відповідає метод updateWithNewLocation.

У користувача є два можливих варіанти відправки координат на сервер: в ручному режимі або в автоматичному. Якщо потрібно відправити одноразовий запит про місцезнаходження (у разі затримки клієнта в одному місці), тоді необхідно натиснути кнопку «sendData». Якщо ж потрібно динамічно відслідковувати рух клієнта, необхідно активувати режим «Auto». Після вибору режиму відправлення даних, здійснюється перевірка наявності підключення до мережі Інтернет. За перевірку відповідає метод hasInternetConnection. Якщо Інтернет увімкнуто і обраний ручний режим передавання даних, то координати відправляються на сервер, використовуючи метод sendHttpPostData. Якщо обрано автоматичний режим пересилання даних, то спершу, з метою уникнення відправки однакових координат, відбувається перевірка зміни координат з використанням інтерфейсу LocationListener. В автоматичному режимі відправка координат на сервер відбувається кожних 40 секунд. Для її реалізації використовується функція superLoop. В тому випадку, коли координати змінилися, для їх потокової відправки застосовується метод SendData. Схема алгоритму роботи додатку подана на рис. 1.
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Рис. 1. Схема алгоритму функціонування додатку-відправника
Додаток-обробник приймає дані від мобільного пристрою. За допомогою php скриптів він перетворює отримані дані в xml-файл і записує їх до бази даних MySQL. За підвантаження координат відповідає технологія AJAX. Візуалізація відбувається з допомогою геоінформаційної системи Google Maps. Схема алгоритму роботи додатку зображений на рис. 2.
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Рис. 2. Схеми функціонування алгоритмів додатка-обробника – а) та візуалізації даних – б) 
Наведені алгоритми досліджені на рівні прикладних програм та показали високу ефективність. Впровадження запропонованого підходу дасть змогу підвищити функціональність існуючих систем Інтернету речей, за рахунок його адаптивності до зміни зовнішніх факторів. 
Висновки
В статті розглянуто основні проблеми взаємодії програмно-апаратних засобів в мережі Інтернету речей. Запропоновано людино-орієнтований підхід для реалізації концепції ситуативного моніторингу, який дає змогу здійснювати контроль певних параметрів у географічно великих зонах з використанням обмеженої кількості вимірювальних пристроїв. Досліджено процес взаємодії програмно-апаратних засобів у системі Інтернету речей, на основі двох додатків: відправника та обробника, які взаємодіють на основі клієнт-серверної архітектури. Перевагою запропонованої реалізації є простота її впровадження на основі існуючих технологій та збільшення функціональних можливостей систем Інтернету речей.
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