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Розглянуто принципи побудови та блок-схеми роботи програмного засобу для обробки електронних цифрових підписів (ЕЦП). Обчислення та перевірки ЕЦП здійснюється згідно національного стандарту України ДСТУ 4145-2002 [3]. Обрахунки базуються на властивостях груп точок еліптичних кривих над скінченними полями (поля Галуа). Описано метод оптимізації роботи алгоритмів та принципи використання хмарних обчислень.
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DIGITAL SIGNATURES PROCESSING USING CLOUD COMPUTING
© Hnatkiv N., 2015
This work examines the construction principles and flowcharts for processing digital signatures. Calculation and verification of digital signatures is performed according to the national standard of Ukraine 4145-2002 [3].  Calculations are based on the properties of points groups of elliptic curves over finite fields (Galois field). There are described method of optimization algorithms and principles of use of cloud computing.
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Вступ
Загальноприйнятим методом захисту електронного документообміну є системи формування цифрового підпису, які забезпечують достовірність отриманої інформації та однозначно ідентифікують відправника. Цифровий підпис повідомлення – це блок даних невеликого розміру, одержаний в результаті криптографічного перетворення повідомлення довільної довжини з використанням особистого (таємного) ключа відправника. Процедура обчислення цифрового підпису побудована таким чином, що кожний цифровий підпис має унікальну структуру, пов’язану з повідомленням та ідентифікаційними даними власника особистого ключа.
Одними з найцікавіших та потенційно корисних криптосистем, що є доступними на даний час, є криптосистеми, які ґрунтуються на еліптичних кривих визначених над скінченними полями, головними операціями яких є сумування та множення.
В останні роки ефективного застосування набувають хмарні обчислення (англ. Cloud computing). В [1] дається визначення хмарних обчислень як моделі забезпечення повсюдного та зручного доступу через мережу до спільного пулу обчислювальних ресурсів, що підлягають налаштуванню (наприклад, до комунікаційних мереж, серверів, засобів збереження даних, прикладних програм та сервісів), які можуть бути оперативно надані та звільнені з мінімальними експлуатаційними затратами.
Аналіз останніх досліджень та публікацій
На сьогодні розроблено й широко застосовано ряд механізмів ЕЦП [2] [3], які ґрунтуються на використанні асиметричних криптографічних перетворень; стандартизовано цифрові підписи з доповненням і з відновленням повідомлення. В Україні використовується власний стандарт ЕЦП - ДСТУ 4145-2002 [3], який ґрунтується на еліптичних кривих [4].
Загальне поширення персональних комп’ютерів зумовило розвиток програмних засобів ЕЦП. Водночас, набуло розвитку зловмисне програмне забезпечення (ПЗ), у тому числі й таке, що націлене на крадіжку ключового матеріалу ЕЦП. Необхідність підвищення захищеності ключового матеріалу та розвиток шкідливого ПЗ зумовив стрімкий розвиток засобів ЕЦП. 
Відповідно, для операцій пов'язаних з обробкою ЕЦП потрібні чималі обчислювальні ресурси. В сьогоденні набувають все більшої популярності хмарні технології [1] [5], які можуть забезпечити необхідні ресурси і легкий доступ до них.
Окреслення проблеми
Інформаційно-комунікаційні системи та мережі – невід’ємна частина сучасного світу, бізнесу, політики, державних і регіональних органів. Найбільш актуальним є питання безпеки інформації, збереження прав інтелектуальної власності.

Робота алгоритмів надійної криптосистеми, що опрацювує ЕЦП на базі еліптичних кривих, займає відносно чимало процерного часу. Відповідно постає питання про можливість розпаралелення виконання алгоритмів системи та розміщення її на багатопроцесорній платформі.

Постановка задачі
Розглянути  принципи побудови програмного засобу для обробки цифрових підписів. Описати методи реалізації та спосіб оптимізації роботи алгоритму використовуючи хмарні обчислення. Дослідити специфіку використання хмарних технологій.
Узагальнені блок-схеми функціонування програмної криптосистеми
Криптосистема, побудована на основі національного стандарту України ДСТУ 4145-2002 [3],  повинна забезпечувати три головні операції: обчислення електронних ключів, обчислення електронних цифрових підписів та перевірку електронних цифрових підписів;

В основі кожної з даних операцій покладено ряд складних обчислювальних алгоритмів.
На рис.1 та на рис.2 зображені узагальнені блок-схеми перевірки та відповідно обчислення електронного цифрового підпису. 
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Рис. 1. Узагальнена блок-схема перевірки ЕЦП
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Рис. 2. Узагальнена блок-схема отримання ЕЦП
Спосіб оптимізації роботи алгоритмів опрацювання ЕЦП.
Обчислювальні алгоритми, що виконуються для забезпечення формування цифрового підпису та його перевірки на автентичність займають чимало процесорного часу, тому відповідно постає питання про способи пришвидшення роботи даних алгоритмів. 

Найвдалішим способом досягти більш швидкої роботи обчислень, які необхідні для роботи програмної криптосистеми, є застосування паралельних обчислень. Паралельні обчислення - це форма обчислень, в яких кілька дій проводяться одночасно. Грунтуються на тому, що великі задачі можна розділити на кілька менших, кожну з яких можна розв'язати незалежно від інших. Тобто необхідно досягти максимального розпаралелення алгоритмів для виконання на багатопроцесорній системі. 
Вдалим рішенням щодо вибору місця виконання обчислення та перевірки електронних цифрових підписів є конфігурована, багатопроцесорна хмарна обчислювальна платформа. Застосовуючи хмарні обчислення відпадає потреба в локальному виконанні програмної криптосистеми, що є безсумнівним плюсом, оскільки відсутнє навантаження на локальну систему.

Використання хмарних обчислень дозволяє різноманітно конфігурувати віртуальну систему, що дозволяє ефективно досліджувати та аналізувати виконання обчислень.
Організація хмарних обчислень
Хмарні обчислення (англ. Cloud Computing) — це модель забезпечення повсюдного та зручного доступу на вимогу через мережу до спільного пулу обчислювальних ресурсів, що підлягають налаштуванню (наприклад, до комунікаційних мереж, серверів, засобів збереження даних, прикладних програм та сервісів), і які можуть бути оперативно надані та звільнені з мінімальними управлінськими затратами та зверненнями до провайдера. Тобто хмарні обчислення дозволяють користувачам використовувати ресурси за допомогою будь-якого веб-підключеного пристрою (рис.3).
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Рис. 3. Принцип роботи хмарних обчислень

При використанні хмарних обчислень програмне забезпечення надається користувачеві як Інтернет-сервіс. Користувач має доступ до власних даних, але не може управляти і не повинен піклуватися про інфраструктуру, операційну систему і програмне забезпечення, з яким він працює. «Хмарою» метафорично називають інтернет, який приховує всі технічні деталі. 
Є три основні послуги, що надають хмарні обчислення (рис.4): 
1. Інфраструктура як послуга (Infrastructure-as-a-Service, IaaS) – забезпечує віртуальний сервер для запуску, зупинки, доступу та налаштування мережевого зберігання. Це дозволяє компанії платити лише за використані потужності по факту використання. 

2. Платформа як послуга (Platform-as-a-Service, PaaS). Хост представляє набір програмного забезпечення і продуктів, засоби розробки на основі мережевої інфраструктури, що дає розробникам платформу для створення додатків.
3. Програмне забезпечення як послуга (Software-as-a-Service, SaaS) – надає користувачеві різні програмні продукти для задоволення потреб. На стороні клієнта це означає відсутність інвеситцій в ліцензування серверів або програмного забезпечення, на стороні постачальника, за допомогою всього одного додатку реалізувати потрібне обслуговування, що обумовлює нижчі витрати, ніж звичайний хостинг.
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Рис. 4. Структура компонентів хмарної системи
Ринок хмарних обчислень невпинно зростає (рис. 5), що свідчить про популярність та необхідність хмарних технологій. Доцільно переміщати затратні операції (які вимагать великий об’єм дискового простору чи апаратних ресурсів) в «хмару», оскільки це знімає навантаження з локальних систем та полекшує доступ до необхідних ресурсів, отримуючи на виході готовий результат.
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Рис. 5. Статистика ринку хмарних технологій
Переваги хмарних технологій
1. Доступність - хмари доступні усім, з будь-якої точки, де є інтернет, з будь-якого комп'ютера, де є браузер. Це дозволяє користувачам (підприємствам) економити на закупівлі високопродуктивних, дорогих комп'ютерів. Також співробітники компаній стають мобільнішими так, як можуть отримати доступ до свого робочого місця з будь-якої точки земної кулі, використовуючи ноутбук, нетбук, планшет або смартфон. Немає необхідності в покупці ліцензійного ПЗ, його налаштуванні і оновленні, ви просто заходите на сервіс і користуєтеся його послугами заплативши за фактичне використання. 
2. Низька вартість. Це пов’язано з зниження витрат на обслуговування віртуальної інфраструктури (викликане розвитком технологій віртуалізації, за рахунок чого потрібний менший штат для обслуговування усієї ІТ інфраструктури підприємства), оплатою фактичного використання ресурсів (користувач хмари платить за фактичне використання обчислювальних потужностей хмари, що дозволяє йому ефективно розподіляти свої грошові кошти) та з розвитком апаратної частини обчислювальних систем (у зв'язку з чим зниження вартості устаткування).

3. Гнучкість - необмеженість обчислювальних ресурсів (пам'ять, процесор, диски), за рахунок використання систем віртуалізації, процес масштабування і адміністрування "хмар" ставати досить легким завданням, оскільки "хмара" самостійно може надати вам ресурси, які вам потрібні, а ви платите тільки за фактичне їх використання.

4. Надійність "хмар", оскільки вони знаходяться в спеціально обладнаних ЦОД (центр обробки даних), які мають резервні джерела живлення, охорону та інші необхідні ресурси для надійної роботи.
Недоліки хмарних технологій
1. Постійне з'єднання з мережею - для отримання  доступу до послуг "хмари" потрібне постійне з'єднання з мережею інтернет. Проте у наш час це не такий і великий недолік особливо з приходом технологій стільникового зв'язку 3G і 4G.

2. Програмне забезпечення і його налаштування - є обмеження по ПО яке можна розгортати на "хмарах" і надавати його користувачеві. Користувач ПЗ має обмеження у використовуваному ПО і іноді не має можливості настроїти його під свої власні цілі.

3. Конфіденційність - конфіденційність даних що зберігаються на публічних "хмарах" в сьогодення викликає багато суперечок, але у більшості випадків експерти сходяться в тому, що не рекомендується зберігати найбільш цінні для компанії документи на публічній "хмарі", оскільки нині немає технології яка б гарантувала повну конфіденційність даних, що зберігаються.

4. Безпека - "хмара" сама по собі є досить надійною системою, проте при проникненні на неї зловмисник дістає доступ до величезного сховища даних. 

Висновки
В роботі розглянуто принципи побудови та блок-схеми роботи програмного засобу для обробки електронних цифрових підписів (ЕЦП), обрахнуки в якому здійснюються згідно національного стандарту України ДСТУ 4145-2002 [3].  Було запропоновано спосіб оптимізації роботи алгоритму з використанням хмарних обчислень. Також було розглянуто необхідність в організації захисту інформації та специфіку  роботи з хмарними технологіями.
1. The NIST Definition of Cloud Computing, NIST Special Publication 800-145, 2011, 2. Юдін О.К. Інформаційна безпека. Нормативно-правове забезпечення: підручник. – К.: Видавництво Національного авіаційного університету «НАУ-друк», 2011. – 620 с., 3. ДСТУ 4145-2002. Інформаційні технології. Криптографічний захист інформації. Цифровий підпис, що ґрунтується на еліптичних кривих. Формування та перевіряння. – К.: Державний комітет України з питань технічного регулювання та споживчої політики. 2003. 4. Глухов В. С. Особливості виконання операцій над матрицями в полях Галуа // Вісник Нац. ун-ту “Львівська політехніка” “Комп’ютерні системи проектування. Теорія і практика”. – 2006. – № 564. – С. 35–39. 5. Аулов І.Ф., Горбенко І.Д. Хмарні обчислення та аналіз питань інформаційної безпеки в хмарі // Прикладная радиоэлектроника: науч.-техн. журнал. – 2013. – Том 12. – № 2. – С. 194–201. 
_1504614963.vsd
�

�

�

�

Кінець


Початок


Обчислення точки ел. кривої R(x, y)


Обчислення елемента основного поля r'=h*Rx


r'=r?


Так


Ні


Повідомлення "Підпис недійсний"



_1504614965.vsd
�

�

�

�

�

Початок


Задання повідомлення



