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кафедра електронних обчислювальних машин

РОЗРОБКА УНІВЕРСАЛЬНОЇ СИСТЕМИ ПРИЙМАННЯ ТА ВИДАЧІ ПЛАТІЖНИХ ЗАСОБІВ У ВЕНДІНГУ
У статті проведено огляд інтерфейсів та протоколів платіжних пристроїв, виконано їх порівняння. На основі особливостей, які наведені в порівняльній характеристиці, запропонована реалізація уніфікованого інтерфейсу для набору даних протоколів.
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This article provides an overview of payment devices interfaces and protocols, made their comparison. Based on the features that are in the comparative characteristics, the proposed unified implementation interface for a set of these protocols.
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Вступ

Варіантів перекладу терміну "вендінг" у навчальних, наукових, довідкових та інших джерелах можна зустріти кілька. Найбільш розповсюдженим серед них є переклад "торгівля", адже вендінг перекладається з англійської саме як "торгівля". Дослівний переклад поняття про вендінгові машини означає: "Це - машина, що складається з пристрою або сукупності пристроїв, виконує за заданим алгоритмом усі операції в процесі продажу товару покупцеві без безпосередньої участі продавця. Алгоритм торгівельного автомата задається його конструкцією або програмним забезпеченням"[1].

Довгий час розвиток індустрії торговельних автоматів стримувався їх нездатністю приймати паперові гроші, але технічний прогрес усунув і цю перешкоду. У 1960 році з'явилися перші купюроприймачі. У 80-і роки у вендінгових автоматах почали використовуватися електронні компоненти, трохи пізніше з'явилася можливість розплачуватися карткою. У 90-і роки ХХ ст. автомати вже настільки "порозумнішали", що змогли самостійно підключатися до Інтернету та користуватися мобільним зв'язком. Однією з останніх новинок у світі вендінгових апаратів стала можливість розплатитися за покупку за допомогою свого мобільного телефону. На ринку періодично з'являються нові різновиди автоматів, що охоплюють все більший спектр товарів і послуг.

Важливими напрямками вдосконалення конструкцій торгових автоматів є: підвищення їх надійності, довговічності, широке застосування мікроелектронних приладів, розширення асортименту товарів, прискорення відпускання, зниження розмірів, маси торгових автоматів, зменшення споживання електроенергії.

Постановка задачі

Розробити універсальну систему для роботи з пристроями, які оперують платіжними засобами. Описати алгоритм роботи даної системи та її компонентів.
Аналіз інтерфейсів

Під інтерфейсом мається на увазі спосіб підключення пристроїв, а у даному випадку платіжних систем до хост-машини. Інтерфейс описує електричні, механіко-конструктивні та логічні властивості такого підключення. 

Під протоколом розуміють спосіб і алгоритм взаємної передачі логічної інформації між платіжною системою і хост-машиною. 
Інтерфейси, що використовують в платіжних системах можна розділити на[2]:
- Двійковий. При прийомі  монети чи купюри на чотирьох контактах вихідного роз'єму виникають імпульси низького рівня, що відповідають бінарну коду каналу, який спрацював. Ще один контакт використовується для сигналу контролю парності і ще один для управління процесом прийому – сигнал дозволу/заборони  (Inhibition). Прийом відбувається тільки при низькому рівні сигналу на цьому контакті. Рівні сигналів - TTL. Двійковий протокол може бути поєднаний з послідовним.

- Імпульсний. При прийомі монет чи купюр на контакті вихідного роз'єму пристрою виникає число імпульсів, що відповідає номеру каналу, що спрацював. Даних інтерфейс також має керуючий сигнали дозволу/заборони прийому, який може бути прямого (низькій рівень сигналу) і інверсного типу. Рівні сигналів – TTL.
- Паралельний. При прийомі монети або купюри на одному з контактів вихідного роз'єму пристрою виникає імпульс з низьким рівнем сигналу. Даний імпульс залежить від того, який канал спрацював. Один з контактів вихідного роз'єму призначений для сигналу дозволу/заборони прийому монет чи купюр. У випадку низького рівня сигналу, всі монети чи купюри будуть відхилятися пристроєм. Даний інтерфейс має обмеження кількості каналів прийому. Ця кількість рівна кількості контактів вихідного роз’єму (переважно 4 – 6 каналів). Рівні сигналів - TTL

- Послідовний. Один контакт (Rx) використовується для читання і один (Tx) для запису. Номер спрацьованого каналу передається двійковим кодом. При виборі цього інтерфейсу робота пристрою підпорядковується протоколу «Запит хост –машини» - «Відповідь пристрою». Кількість каналів, що використовуються для визначення монет чи купюр, обмежена можливостями протоколу та внутрішньої пам’яті пристрою. Проте використання протоколу накладає обмеження на прийом. Якщо монета чи купюра потрапляє в пристрій в момент, коли хост-машина не видала запиту, то вона буде відкинута. Рівні сигналів - TTL або RS232.

При використанні послідовного інтерфейсу виникає необхідність використання протоколів для обміну інформацією між хост -машиною і платіжним пристроєм. Застосування протоколу в свою чергу дає можливість застосувати більш високий інтелектуальний рівень до взаємодії хост -машини і пристроїв. Розвиток протокольного рівня функціонування пристроїв призвів до виникнення безлічі протоколів, деякі з яких прийняті більшістю виробників вендінгового обладнання в якості промислових стандартів. Виробники об'єднані в асоціації, що регулюють питання протокольного рівня. Найавторитетніші з них - NAMA (National Automatic Merchandising Association) - американський ринок, і EVA (European Vending Association) - європейський ринок. Кількість стандартів, застосовуваних в пристроях платіжних систем, все ще велика. Слід враховувати, що специфікації більшості протоколів регламентують не тільки комунікаційний рівень процесів обміну інформацією між периферійними пристроями торгових автоматів, а й конструктивні елементи (роз'єми), а також характеристики електроживлення.
Аналіз протоколів

На даний час існує декілька стандартизованих протоколів [3]:

· Executive.
· MDB/ICP.
· CCTALK.
· CCNET.
· SSP.
Executive (MEI Protocol A specification Executive). Був розроблений Mars Electronics International (MEI) на початку 1980 роки для взаємодії електронних компонентів торгових автоматів. Транзакції продажів управлялися через монетоприймач і ціни могли зберігатися в монетоприймачі або в хост-машині. Через рік розвитку протокол поширився на пристрої безгрошових (безготівкових) продажів. Специфікація визначає роз'єми між компонентами, електроживлення (24 В змінного струму). Даний протокол використовують багато італійських виробників (Saeco, Comestero), німецькі (NRI).На основі протоколу Executive в Німеччині був розроблений протокол BDV. 
MDB/ICP (Multi-Drop Bus/Internal Communication Protocol). Був розроблений компанією COINCO на початку 1990 року для Coca-Cola з метою здешевити монетоприймач з видачею решти і перенести керуючі функції в хост -машину. Протокол був допрацьований NAMA в 1994 р. з метою підтримки використання подібним чином банкнотоприймачів і систем безгрошової оплати. Європейська асоціація EVMMA (Eupean Vending Machine Manufacturers Assotiation) схвалила і розширила проект, назвавши його ICP (Internal Communications Protocol). Хоча ICP переважно ідентичний MDB, є деякі відмінності, що стосуються систем безгрошової оплати. Тому в 1998 році MDB і ICP специфікації були суміщені і реалізовані як MDB/ICP версія 1. Специфікація була підтримана NAMA, EVMMA і EVA. Протокол використовують більшість виробників торгових автоматів.

CCTALK. Ще один протокол обміну інформацією між периферійними пристроями торгового автомата. Він передбачає обмін за трьома фізичними лініями - живлення, дані і земля зі швидкістю 9600 бод. Пристрої обмінюються між собою в адресному просторі спільно використовуючи загальну інформаційну шину. Протокол є байт орієнтованим і передбачає підключення до 254 ведених пристроїв. Він відноситься до сукупності відкритих стандартів і не вимагає ніяких оплат або реєстрацій для використання.

CCNET Послідовний мережевий інтерфейс розроблений фірмою CashCode, налаштований для роботи Master-Slave. Існує один майстер з можливістю обміну даними з деякими периферійними пристроями. Кожному периферійному пристрою присвоюється унікальна адреса і набір команд. Контролер буде опитувати шину для периферійних пристроїв. Тобто, кожен периферійний пристрій просить дозволу для діяльності, і контролер відповідає на це підтвердженням або відмовою, чи даними, в залежності від його поточної діяльності. Якщо периферійний пристрій не відповідає протягом заданого проміжку часу, передбачається, що його немає на шині. В  шині не виникає конфліктів, тому що кожен периферійних реагує тільки на опитування.

SSP (Smiley Secure Protocol) Являє собою безпечний протокол спеціально розроблений компанією ITL для вирішення проблем, з якими стикаються систем обробки готівки в ігрових автоматах. Проблеми заміни банкнотоприймача, перепрограмування, надійності вирішені в цьому протоколі. Інтерфейс використовує модель Master-Slave, хост-машина є головною, а периферія (банкнотоприймач, монетоприймач або монетий бункер) є підпорядкованою.

Зведена порівняльна характеристика наведена в таблиці 1 [4-8].

Спираючись на дані, які приведені в таблиці, можна зробити такі висновки:

· усі протоколи мають близьку реалізацію;

· деякі протоколи вимагають використання апаратних перетворювачів сигналів;
· протокол MDB має свою специфіку формування байту даних;
· більшість протоколів забезпечують цілісність передачі даних завдяки контрольним сумам;

· усі протоколи крім Executive мають можливість працювати з декількома пристроями на лінії;

· протоколи CCTALK та SSP мають можливість шифрування даних.
Таблиця 1.

Порівняння протоколів

	
	MDB
	Executive
	ccTalk
	CCNET
	SSP

	Фізичний рівень

	Ліній даних
	2 - RX TX
	4 - RX+  RX-  TX+ TX-

(необхідний перетворювач з RX TX в RX+  RX-  TX+ TX-)
	1- TX/RX (необхідний перетворювач RX TX в TX/RX)
	2 - RX TX
	2 - RX TX

	Швидкість, бод
	9600
	9600
	9600
	9600, 19200
	9600

	Формат байта, біт
	11
	10
	10
	10
	11

	Стартовий біт
	1
	1
	1
	1
	1

	Біт даних
	8
	8
	8
	8
	8

	Біт парності
	Ні(використовується як ідентифікатор байту адреси)
	Ні
	Ні
	Ні
	Ні

	Стоп біт
	1
	1
	1
	1
	2

	Транспортний рівень

	Максимальний розмір пакету, байт
	33
	1
	257
	256
	258

	Контрольна сума пакету
	доповнення до нуля(1 байт)
	-
	CRC16, доповнення до нуля(1 байт)
	CRC16
	CRC16

	Формат пакету
	Адреса отримувача

Номер блоку

Дані
	Біти ідентифікатора (7-5)

Біт типу (4)

Біти команди чи даних(3-0)
	Адреса отримувача

Кількість байтів даних

Адреса відправника

Тип пакету

Дані

Контрольна сума
	Початковий байт

Адреса отримувача

Кількість байтів даних

Тип пакету

Дані

Контрольна сума
	Початковий байт

Адреса отримувача

Кількість байтів даних

Дані

Контрольна сума

	
	Адреса отримувача

Адреса відправника

Тип пакету

Кількість байтів даних

Контрольна сума
	
	
	
	

	Можливсть шифрування пакету
	Ні
	Ні
	Так
	Ні
	Так

	Рівень аплікацій

	Об’єм пам’яті (секції коду і даних), байт
	1032

150
	1125

80
	1377 

343
	1176

376
	1627

428

	Об’єм коду, рядків
	374
	358
	364
	220
	518


Розробка системи
Концепція роботи системи:
· ведучий пристрій повинен бути проіформованим, яким є набір підключених пристроїв;
· при підключенні нового веденого пристрою, він повинен через короткий часовий інтервал і без перезапуску системи почати свою роботу;
· відсутність певного пристрою не повинна будь-який чином діяти на систему (призупиняти чи порушувати її роботу).
З приведених вище протоколів зрозуміло, що концепції їх роботи досить близькі, проте необхідно враховувати особливості кожного з них. Найкращим варіантом реалізації в даному випадку є уніфікований алгоритм взаємодії з протоколами та з пристроями.

Плюсами такого підходу є:

· невелика кількість команд;

· реалізація команд для роботи з класом пристроїв;

· підтримка великої кількості пристроїв;

· просте доповнення новими протоколами чи пристроями.

Мінуси:

· специфічні вимоги щодо апаратних характеристик;

· вимоги щодо програмних характеристик.

Алгоритм, який реалізує керуючий автомат протоколу/пристрою може знаходитись в приведених нижче станах:
· конфігурація – відбувається при їх ініціалізації, а також коли це спричинено зміною параметрів керуючим пристроєм;
· передача отриманих даних – у випаду коли отримано нові дані, їх необхідно передати відповідному керуючому пристрою;
· отримання даних – у випадку, коли необхідно змінити параметри;
· опитування– надсилання повідомлення пристрою та отримання від нього відповіді.
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Рис. 1. Граф-схема керуючого автомату пристрою
Розділимо функціонал на 3 рівні (рис. 2).

1. Уніфікований інтерфейс.

2. Протокол.

3. Пристрій.
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Рис. 2. Схема реалізації інтерфейсу
Розглянемо просту реалізацію на прикладі набору протоколів (аналогічний алгоритм можна застосувати при реалізації пристроїв).

Нехай увесь набір протоколів оголошується масивом:

PROTDEF * prdef[] = {

    &CCNET,

    &MDB,

    &CCTALK,

    NULL

};

Кожен з елементів складається із структури типу PROTDEF. Дана структура повинна містити необхідні нам параметри (в даному випадку це ідентифікатор та посилання на функції протоколу)

typedef struct

{


int id,


FUNCPTR init,


FUNCPTR pool,


FUNCPTR set,

FUNCPTR get

} PROTDEF;

Для такої організації досить просто є реалізація виклику однієї і тієї ж функції для всіх протоколів на прикладі функції init (аналогічно виконується і функція pool):
void protocols_init()

{

    …

    for(PROTDEF *p = &prdef; *p; p++) {

        if((*p)->init) (*p)-> init ();

    }

    …

}

Для обміну даними з пристроями використовуємо функції set і get
void protocols_set(unsigned char * indata, unsigned char type)

{

    …

    for(PROTDEF *p = &prdef; *p; p++) {

        if(((*p)->init) 
            if(!((*p)-> set (indata)) && (type != BROADCAST))
                break;

    }

    …

}
Завдяки уніфікованому підходу легко змінювати внутрішню структуру, наприклад набір протоколів, пристроїв.
В залежності від набору протоколів, кількості периферійних пристроїв, вимог щодо їх фунціоналу, можна організовувати системи від простих, які виконують тільки основні операції, до складних, за допомогою яких можна отримати повний контроль над веденими пристроями.

Висновки

В роботі розроблено універсальну систему для роботи з пристроями, які оперують платіжними засобами. В даній системі враховано особливості як протоколів так і  пристроїв. Описано алгоритм роботи даної системи та її компонентів.
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