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Комп’ютерна система обмеження доступу до підприємства

У статті проведений аналіз системи обмеження доступу до підприємства з різними призначеннями .Запропоновано мікропроцесорний пристрій для побудови таких систем.
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In the article the analysis of limiting access to companies with different assignments.A microprocessor unit for building such systems.
Keywords - System Control raised access microprocessor unit for access systems, autonomous system access interface system access.
Вступ
Сучасний етап науково-технічного прогресу характеризується широким застосуванням електроніки та мікроелектроніки в усіх сферах життя і діяльності людини,в тому числі в системах доступу підприємств. Важливу роль при цьому відіграла поява і швидке вдосконалення елементної бази для розробки і проектування різних пристроїв обчислювальної техніки.

Обчислювальні машини і комплекси застосовуються в даний час практично у всіх галузях життєдіяльності людини - зв'язку і передачі даних, медицині і в побуті, вимірювальних та контролюючих системах, в системах автоматичного управління та багатьох інших, де грають важливу роль і тому повинні відповідати високим вимогам, як точності, так і надійності.



Будь-яку задачу в принципі можна виконати спроектувавши для цього відповідний мікрокомп'ютер з необхідною конфігурацією, але при виборі комплектуючих необхідно, з одного боку, уникнути надмірності, з другого – забезпечити необхідну для даної задачі гнучкість системи. Ці та інші питання вирішуються в даній курсовій роботі. Необхідно привести схему електричну функціональну та принципову, а також програму початкової ініціалізації. 

Мікропроцесор - центральний пристрій (або комплекс пристроїв) ЕОМ (або обчислювальної системи), що виконує арифметичні і логічні операції, задані програмою перетворення інформації, керує обчислювальним процесом і координує роботу пристроїв системи (запам'ятовуючих, сортувальних, вводу -- виводу, підготовки даних і ін.) В обчислювальній системі може бути декілька паралельно працюючих процесорів; такі системи називають багатопроцесорними. Наявність декількох процесорів прискорює виконання однієї великої або декількох (у тому числі взаємозалежних) програм. Основними характеристиками мікропроцесора є швидкодія і розрядність. 
Аналіз досліджень та публікацій
            В роботі [1] наведені основні типи систем обмеження доступу.  В роботі [2] приведені загальні засади побудови периферійних підсистем. В роботах [3, 4] показана доцільність застосування біометричної інформації для систем обмеження доступу. В усіх роботах показана доцільність використання засобів комп’ютерної техніки в системах обмеження доступу.
Постановка завдання
З метою створення найефективнішої системи доступу до підприємства потрібно порівняти різні системи і різні мікропроцесорні пристрої, щоб вибрати найбільш підходящі.
  1.Загальні особливості систем обмеженя доступу до підприємства   

Автоматизо́вана систе́ма контро́лю до́ступу — електронна чи електронно-механічна система, що призначена для надання дозволу на прохід персоналу, проїзд транспортних засобів або переміщення матеріалів через вхід (вихід) контрольно-пропускних пунктів зон обмеження доступу. Найчастіше використовується в метрополітені.

Види систем

Класифікація системи контролю доступом (СКД)[1]:

· автономні — інформація не передається на центральний пункт охорони і не контролюється операторами;

· центральні (мережеві) — відбувається обмін з центральним пунктом охорони для керування виконавчими пристроями;

універсальні — можуть працювати як в автономному режимі, так і в мережевому. Якщо відбувається збій центрального пристрою управління, то перемикається на автономний режим.

Автономні системи контролю доступу.
Вони призначені для забезпечення контролю і управління доступом в окреме приміщення. Структурна схема автономної системи приведена на рис.1.
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Рис.1. Структура автономної системи контролю доступу

   
Така система складається з автономного контролера, що зберігає в собі базу даних ідентифікаторів і керівника роботою останніх елементів системи. Як виконавчий пристрій використовується електромагнітний замок, або клямка. Для ідентифікації користувача використовуються різні типи карт з відповідними зчитувачами (магнітні, штрихові). Контролер працює, як правило, з одним зчитувачем на вхід (зчитувач на вихід використовується лише в особливо важливих приміщеннях); для відкриття замку зсередини приміщення зазвичай використовується або кнопка, або датчик-комутатор руху. Для забезпечення правильності роботи всієї системи використовується датчик положення дверей.
  
Для забезпечення нормального режиму роботи системи контролю доступу, двері оснащуються доводчиком, а контролер - резервним джерелом живлення.  
Типовим прикладом автономного контролера є контролер МД64, МД256 що забезпечує роботу з одним зчитувачем картки або Touch Memory зчитувачем, дозволяє забезпечити автономний контроль за доступом в окреме приміщення.

Автономні системи контролю доступу із збором даних
  
Автономні системи з накопиченням інформації, виконують ті ж завдання, що і системи описані вище. Єдиною відмінністю є можливість системи нагромаджувати інформацію про всі проходи через точку проходу (двері, турнікет) - час, дата, ідентифікаційний номер карти або брелку Touch Memory. Дана інформація зберігається в пам'яті контролера і може з потреби зажадатися. Для здобуття інформації і представлення її в наочному вигляді використовується спеціальне програмне забезпечення (ПО). ПО дозволяє операторові системи вирішувати завдання: відстежування переміщення співробітників по території, обліку робочого часу співробітників, візуально контролювати особу власника картки або брелку Touch Memory.  
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Рис.2 Системи доступу із збором даних 
  
Контролери МД1024 є перехідною ланкою до мережевих систем, оскільки, можуть об'єднуватися  в єдину мережу для здобуття накопичених даних від багатьох точок проходу.

Мережеві системи контролю доступу
  Мережеві системи призначені для забезпечення контролю і управління доступом на крупних об'єктах (банки, установи, підприємства і тому подібне)./.
   Виділяють чотирьох характерних типів точок доступу, де може бути застосованийконтроль: 
прохідні;
офісні приміщення;
приміщення з підвищеним рівнем безпеки;
об'єкти на вулиці (ворота, шлагбауми для автостоянок і так далі). 
 
Прохідні  cистемиcccbcntvb

Прохідні призначені для контролю за доступом при вході на об'єкт. В більшості випадків тут використовуються турнікети або шлюзи і, як правило, присутня охорона, яка виробляє додаткову візуальну перевірку і стежить за виникненням критичних ситуації. При великій кількості службовців виникають проблеми з пропускною спроможністю, тому додатковий контроль проводиться лише для відвідувачів. cbc
  
Турнікети можуть бути напівростового типа, рідше використовуються турнікети з перекриттям отвору в повний зріст. Турнікети в більшості своїй не забезпечують фізичної перешкоди для проникнення, а служать лише для впорядковування потоку людей і допомагають службі охорони контролювати вхід на об'єкт. Таким чином, основне їх завдання - обмежити можливість проходу декількох чоловік по одному допуску (ідентифікатору). Турнікети можуть бути обладнані засобами сигналізації, що спрацьовують при спробах обходу, перестрибуванні. Для цього використовуються гик-бар'єри, високочуттєві датчики і тому подібне Шлюзи або кабіни відносяться до пристроїв блокуючого типу, що перегороджують. Вони можуть при необхідності взяти людину в точці доступу.
Шлюзи застосовуються на об'єктах з підвищеним рівнем безпеки. При цьому вони часто оснащуються додатковими засобами контролю (металодетекторами, детекторами вибухових і радіоактивних речовин і тому подібне). На прохідних може виникнути потреба в телевізійному контролі. При цьому введення коду, або зчитування ідентифікатора користувача, супроводжується введенням зображень з бази даних і з телекамери на монітор охоронця, (режим відеоідентифікації), який виробляє їх рівняння. Для підвищення рівня безпеки застосовується дворівнева ідентифікація наприклад, карта і код, карта і вага. 

 Офісні приміщення 
  
Як правило, в самих офісних приміщеннях потрібний невисокий рівень захисту. Тут можна застосувати електромагнітні замки і зчитувачі дистанційного типа з великою відстанню зчитування (для того, щоб службовці не виймали картки з кишені - принцип вільних рук). Як виконавчі пристрої можуть застосовуватися електромагнітні клямки або електромагнітні замки. Слід врахувати, що для їх нормального функціонування необхідні дверні доводчики. 

 Особливо важливі приміщення 

У приміщеннях повинне застосовуватися багаторівневе встановлення особи (не менше двох рівнів), при необхідності - з біометричною ідентифікацією і клавіатурними зчитувачами. Тут також може використовуватися принцип «доступу два або більш за осіб». Клавіатурні зчитувачі, хоча і вважаються недостатньо захищеними від різних маніпуляцій (підбір коди, спостереження), мають певні достоїнства, наприклад, розрядність коди може бути вибрана довільно, причому код встановлюється користувачем і невідомий операторові системи


На основі аналізу цих систем доступу можна зробити висновок що для їх побудови доцільно використовувати мікропроцесорний пристрій і контроллер.
2.  Застосування  мікроконтроллера
Ключовим вузлом системи є автономний контроллер. На даний час вмпускається велика кількість серійних мікроконтроллерів,мікро-ЕОМ,мікропроцесорів,процесорів обробки сигналів.За технічними та вартісними характеристиками для проектованого мікропроцесорного пристрою найкраще підходить мікроконтроллер TSC80251G2D сімейства Atmel Microcontroller.

          Загальні відомості про мікроконтроллер

          Мікроконтролер TSC80251G2D сімейства Atmel Microcontroller[5], базується на архітектурі 8/16-bіt C251. Це сімейство продуктів, що пристосовується до прикладних програм мікроконтролера 8/16-bіt, які потребують  продуктивності команди, що збільшується,  коли зменшується  діюча частота або збільшується адресний простір пам'яті. Архітектура може забезпечувати значне зменшення розміру коду при  компілюванні програм C при цілковитому збереженні діючих C51 підпрограм трансляції (блоку).

         TSC80251G2D похідні є сумісними за програмним забезпеченням та виводами із стандартним 80C51/Fx/Rx/Rx + з розширеною пам'яттю даних на  кристалі ( 1 КБ ОЗП)  і до 256 КБ  зовнішнього коду і даних.  Додатково, TSC83251G2D і TSC87251G2D забезпечують пам'ять коду на кристалі :

ROM - 32 КБ і EPROM/OTPROM 32 КБ відповідно.

          Вони забезпечують прозорі  розширення до Іntel`s 8x251Sx сімейства з додатковим синхронним послідовним контролером пересилання( SSLC підтримує TWІ, мікро-з`єднання  і SPІ протоколи ), інтерфейсом переривання від клавіатури, спеціалізований (виділений) незалежний генератор швидкостей передачі для UART, і особливостями керування потужностю.

          TSC80251G2D-похідні оптимізовані  для швидкісного  і для низького споживання потужності на широкому діапазоні напруги.
Основні характеристики
· Сумісність з програмним забезпеченням  та виводами зі стандартом 80C51 Products і 80C51Fx/Rx/Rx+

· Знімна заміна, що підключаються до Іntel 8x251Sx 

· C251 Ядро: Іntel`s MCS 251 D-step Compliance 

· Регістровий файл ємністю 40 байт 

· Доступ до регістрів як до байту, слова,  подвійного слова.

· Триступеневий конвеєр команд

· 16-бітна внутрішня вибірка команд 

· Надлишкова система команд C51 

· 16-бітне та 32 бітне АЛП

· Порівняльні та умовні команди переходів

· Додатковий набір команд переміщення (move)

· Пряма адресація 

· 1 КБ вбудованої ОЗП 

· Зовнішній простір пам'яті (КОД / ДАНІ) програмований від 64 КБ до 256 КБ

· 32 КБ вбудованої ПЗП EPROM/OTPROM  SINGLE PULSE Programming Algorithm (алгоритм програмування одиночного імпульсу)

· Чотири 8-бітних порта вводу-виводу (Порти 0, 1, 2 і 3 зі стандарту 80C51)

· Послідовний порт вводу-виводу: повний дуплекс UART (80C51 сумісний ) з незалежним генератором швидкостей передачі

· SSLC: Синхронний послідовний контролер пересилання

· TWІ Multі-master протокол

· μWire (мікро-з`єднання)  і SPІ  Master і Slave протоколами

· Три 16-бітні ТАЙМЕР/ ЛІЧИЛЬНИК ( Таймери 0, 1 і 2 зі Стандарту 80C51 )

· EWC: Контролер події та часової діаграми

· Сумісний з Іntel програмований масив лічильника PCA

· Розширений 16-бітний ТАЙМЕР/ ЛІЧИЛЬНИК з чотирма можливими частотними джерелами 

       (Fosc/4, Fosc/12, Таймер 1 і зовнішній ввід )

· П'ять модулів, кожний з чотирма програмованими режимами:

       - 16-бітний програмний ТАЙМЕР / ЛІЧИЛЬНИК  
       - 16-бітний ТАЙМЕР/ ЛІЧИЛЬНИК вводу збору даних і вимірювання імпульсу 

       - високошвидкісний вивід  і 16-бітна модуляція ширини програмного імпульсу PWM 

       - 8-бітне апаратне PWM без службових сигналів

· 16-бітна спостерігаюча можливість ТАЙМЕРА/ЛІЧИЛЬНИКА 

· 14-бітний апаратний спостерігаючий захищений таймер

· Керування потужністю.

· Скид при подачі живлення ( інтегрований на чипі)

· Прапорець на виключення ( холодний і теплий скид)

· Програмований системний годинник

· Неактивний Режим (режим очікування, холостого ходу, неробочий режим)

· Режим відключення живлення

· Інтерфейс переривання від клавіатури заведений на Port 1

· Ввід немаскованого переривання (NMI)

· Очікування стану вводу у реальному часі (WAIT#/AWAIT#)
· ONCE-режим і високошвидкісна підтримка внутрішньо схемного емулятора у режимі реального часу (третя сторона)

· Високошвидкісні Версії:

       - 4.5V до 5.5V;

       - 16 MHz і 24 MHz;

· Типовий діючий варіант: 35 мА на 24 MГц 

              24 мА на16 MГц

· Типовий відключений варіант: 2мкА

· Варіант з використанням низької напруги:

- 2.7V до 5.5V;

-16 MHz

· Типовий діючий варіантt: 11мА на 3В; 

· Типовий відключений варіант 1мкА;

·  Температурний діапазон: комерційний ( 0 C до + 70 C), індустріальний ( -40 C до + 85 С)

·  Опції: розширений Діапазон ( -55 C до + 125 C);

·  Корпуси: PDІL 40, PLCC 44 і VQFP 44, CDІ 40 і CQPJ 44;


Розроблені апаратні, алгоритмічні та програмні рішення з використанням мікроконтроллера TSC80251G2D сімейства Atmel Microcontroller показали що автономний контроллер забезпечує ефективне розв’язання функціональних задач, чим забезпечує якісні експлуатаційні характеристики систем обмеження доступу до підприємства .
Висновки
На основі аналізу систем обмеження доступу до підприємства показана доцільність застосування мікропроцесорів на  мікро-ЕОМ для їх побудови. Наведений варіант побудови автономного контроллера із використанням серійного мікроконтроллера TSC80251G2D сімейства Atmel Microcontroller.
1.Абрамов А.М., Никулин О.Ю, Петрушин А.И. Системы управления доступом. М.: "Оберег-РБ", 2007. 2. Ларионов А.М., Горнец Н.Н. Периферийные устройства в вычислительных системах: Учеб. пособие для вузов по спец. “Выч. машины, комплексы и сети”.-М.: Высш. шк., 1991. -336 с.3.Г.Н. Зубов, М.В.Хитров, Состояние и перспективы голосовой биометрии, 2007. [Электронный ресурс]: Режим доступа: URL:  http://www.chip-news.ru/archive/chipnews/200710/Article_12.pdf. 4.А.С. Алексеев, Е.Е. Федоров, Количественный анализ систем признаков и методов идентификации, Штучний інтелект, Институт проблем искусственного интеллекта,г.Донецк, № 3, 2005. [Электронный ресурс]: Режим доступа: URL:  http://www.iai.dn.ua/ public/JournalAI_2005_3/Razdel7/02_Alekseev_Fedorov.pdf. 5. Мікроконтролер TSC80251G2D сімейства Atmel Microcontroller data sheet [Электронный ресурс]: Режим доступа:    http://html.alldatasheet.com/html-pdf/175306/ATMEL/TSC80251G2D-24CB/159/1/
TSC80251G2D-24CB.html
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